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INTRODUCAO

QoS- QUALITY OF SERVICE

As redes | P constituem o grande universo de milhdes de computadores interligados em todo
0 mundo com uma expectativa constante de crescimento. Estas redes se desenvolveram
com facilidade devido o crescimento da Internet e pela homologagdo do TCP/IP como
protocolo de suporte & aplicagdes em redes e ndo h& nenhum aceno em relacdo a mudancas
deste panorama devido a grande massa de computadores usando TCP/IP nas suas
comunicagles, sgjam elas caseiras ou corporativas. Sendo assim, o IP torna-se o padréo
universal de suporte para aplicagdes, pois esta presente em milhdes de méguinas espalhadas
por todo o mundo.

As redes TCP/IP foram desenvolvidas com o discurso de que poderiam ser usadas sobre
gualquer tipo de meio fisico, sendo estes de qualquer tecnologia, apresentando ou néo
confiabilidade, com ato ou baixo desempenho. Como o oTCP/IP é um protocolo simples,
ele tem algumas restrigdes como por exemplo, a falta de garantia no transito de pacotes,
atrasos, etc.

Com o crescimento e diversificacdo das aplicagBes (voz, multimidia, video-conferéncia,
etc) sobre IP, precisou-se avaiar as limitagBes do IP, buscando alternativas para adequé-lo
a nova redlidade, pois a banda esta compartilhada com um nimero cada vez maior de
usuérios podendo ocorrer congestionamento e possivels perdas de pacotes.

Para que se obtenha uma garantia de que o servico sera realizado é preciso aplicar
tecnologias que permitam atingir um nivel de trafego satisfatorio e confidvel para os dados
e aplicagoes.

O objetivo desta monografia € mostrar dternativas que viabilizem uma qualidade no
servigo sobre |P, discutindo os parametros, os protocolos e 0s mecanismos envolvidos com
a garantia de qualidade de servico com énfase nas redes de pacotes tipo IP, mostrando
vantagens e desvantagens das tecnol ogias existentes para cada necessidade.
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CAPITULO | — ESTUDO BASICO DOS PROTOCOLOS
TCP/IP

1.1- HISTORICO DO TCP/IP

Nos anos 60, o principal setor estratégico americano, Department of Defense — DoD se
interessou em um protocolo que estava sendo desenvolvido e utilizado pela Universidades
para interligagdo dos seus sistemas computacionails e que utilizava a tecnologia de
chaveamento de pacotes. O interesse do DoD estava no desgo de manter a comunicagao
entre os diversos sistemas espalhados pelo mundo, no caso de um desastre nuclear. O
problema maior estava na compatibilidade entre os sistemas computacionais de diferentes
fabricantes que possuiam diferentes sistemas operacionais, topologia e protocolos. A
integracdo e compartilhamento dos dados passou a ser um problema de dificil resolugéo.

Foi atribuido assim a Advanced Research Projects Agency — ARPA a tarefa de encontrar
uma solugdo para este problema de tratar com diferentes equipamentos e diferentes
caracteristicas computacionais. Foi feita entdo uma dianca entre universidades e
fabricantes para o desenvolvimento de padrdes de comunicaggo. Esta alianga especificou e
construiu uma rede de teste de quatro nos, chamada ARPANET, e que acabou sendo a
origem dainternet hoje.

No final dos anos 70, esta rede inicial evoluiu, teve seu protocolo principal desenvolvido e
transformado na base para o TCP/IP (transmition Control Protocol / Internet Protocol). A
aceitacdo mundial dos conjunto de protocolos TCP/IP deveu-se principalmente a verséo
UNIX de Berkeley que aém de incluir estes protocolos, colocava-0os em uma situagéo de
dominio publico, onde qualquer organizacdo, através de sua equipe técnica poderia
modificélos e assim garantir seu desenvolvimento.

Dentre as varias organizacbes e comités que participaram deste desenvolvimento e
divulgacdo, podemos destacar Internet Engineering Task Force - IETF

(http://www.ietf.org) cuja principal funcdo atual é a manutencdo e apoio aos padrbes de

Internet e TCP/IP principalmente através da série de documentos Request for Comments —

RFC. Estes documentos descrevem as diversas tecnologias envolvidas e servem de base
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para as novas tecnologias que deverdo manter a compatibilidade com as anteriores dentro
do possivd.

Em resumo, o maior trunfo do TCP/IP é o fato destes protocolos apresentarem a
interoperabilidade de comunicagdo entre todos os tipos de hardware e todos os tipos de
sistemas operacionais. Sendo assm, o0 impacto positivo da comunicagdo computacional
aumenta com o numero de tipos computadores que participam da grande rede internet.

1.1.1 - Modelo dereferéncia | SO/OSI

Dentro deste cenario de grande variedade de sistemas operacionais, CPUs, interfaces de
rede, tecnologia e vérias outras varidveis, e a necessidade de interconexdo entre os diversos
sistemas computacionais em 1977, a International Organization for Standardization — 1SO,
criou um sub-comité para o desenvolvimento de padrdes de comunicacdo para promover a
interoperabilidade entre as diversas plataformas. Foi entdo desenvolvido o modelo de
referéncia Open Systems Interconnection — OSI.

E importante observar que o modelo OSI é simplesmente um modelo que especifica as
fungdes a serem implementadas pelos diversos fabricantes em suas redes. Este modelo ndo
detalha como estas fungbes devem ser implementadas, deixando isto para que cada
empresa/organi zagao tenha liberdade para desenvolver.

O comité 1SO assumiu 0 método “dividir para conquistar”, dividindo o processo complexo
de comunicagdo em peguenas sub-tarefas (camadas), de maneira que os problemas passem
a ser mais faceis de tratar e as sub-tarefas melhor otimizadas. O modelo 1SO/OS| é

congtituido por sete camadas, descritas sucintamente na figura 1.1 abaixo:

7 Aplicacdo Esta camada funciona como uma interface de ligagdo entre os processos de comunicac@o de rede e as

aplicacBes utilizadas pelo usuario.

6 Apresentacdo Aqui os dados sfo convertidos e garantidos em um formato universal.
5 Sessio Estabel ece e encerra os enlaces de comunicacdo
Transporte Efetua os processos de sequenciamento e, em alguns casos, confirmac@o de recebimento dos pacotes de
dados.
3 Rede O roteamento dos dados através da rede € implementado aqui.
Enlace Aqui ainformagdo é formatada em quadros (frames). Um quadro representa a exata estrutura dos dados

fisicamente transmitidos através do fio ou outro meio.

1 Fisca Define a conexdo fisica entre 0 sist. computaciona e a rede. Especifica o conector, a pinagem, niveis de

tensdo, dimensdes fisicas, caracter. mecanicas e el étricas, etc.

Figural.1 —Modelo 1SO/OSI
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Cada camada se comunica com sua semel hante e outro computador. Quando a informacéo é
passada de uma camada para outra inferior, um cabegalho € adicionado aos dados para
indicar de onde a informagdo vem e para onde vai. O bloco de cabegalho mais dados de
uma camada é o dado da proxima camada.

A unidade de informagdo muda de nome a0 longo das camadas de maneira que podemos
saber sobre qual camada se estd referindo pelos nome destas unidades. A figura 1.2

relaciona os diversos nomes destas unidades de informagao ao longo das camadas:

7 Aplicagéo Mensagem

4 Transporte Segmento

3 Rede Datagrama

2 Enlace Quadro / Frame
1 Fisica Bit

Figura 1.2 — Unidades de informac&o por camadas

Antes do desenvolvimento do modelo de camada ISO/OSI, o o DoD definiu seu préprio
modelo de rede conhecido como modelo DoD de rede ou também modelo Internet de rede.
Posteriormente este modelo passou a ser conhecido como modelo de camadas TCP/IP.

1.1.2 - Modelo dereferéncia TCP/IP

O modelo de camadas ISO/OSI acabou se tornando apenas uma base para praticamente
todos os protocol os desenvolvidos pela industria. Cada desenvolvedor tem uma arquitetura
gue difere em detalhes as vezes fundamentais no seu desenvolvimento. Sendo assim, é de
Se esperar uma variagdo nas descrigdes do conjunto de protocolos TCP/IP. Apresentaremos
a seguir a comparacdo entre duas possiveis interpretacoes, esquerda e direita do modelo
base | SO/OSI ao centro:

Na figura 1.3, vemos que a tabela da esquerda apresenta os principais protocolos

distribuidos pelas diversas camadas, enquanto que na tabela da direita as fungbes sdo o

destague.
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TELNET NFS Aplicagéo Aplicacdo
FTP SNMP Processos
SMTP DNS Apresentacao
TCP UDP Sesséo

Transporte Transporte
IP Rede Rede
Enlace Enlace

Fisica

Fisica Fisica

Figura 1.3- Interpretacdo, esquerda e direita do model o base 1SO/OS)

Na tabela da esquerda — vemos que o TCP/IP ndo faz distingdo entre as camadas
superiores. As trés camadas superiores sdo estritamente equivalentes aos protocolos de
processos da Internet. Os processos possuem o nome do proprio protocolo utilizado porém
€ importante ndo confundir o protocolo em s com a aplicacdo que geramente apresenta
uma interface com usuario amigavel para utilizacdo do protocolo.

No modelo 1SO/OSI, a camada de transporte (4) € responsavel pela liberagdo dos dados
para o destino. No modelo Internet (TCP/IP) esto é feito pelos protocolos “ ponto a ponto”
TCPeUPD.

Por fim, o protocolo IP € o responsavel pela conexdo entre os sistemas que estédo se
comunicando. Basicamente este protocolo se relaciona com a camada de rede (3) do
modelo 1SO/OSI. Este protocolo € o responsavel principal do movimento da informagéo na
rede. E nesta camada/protocolo que a informagdo é fragmentada no sistema fonte e
reagrupada no sistema avo. Cada um destes fragmentos podem ter caminhos diferentes
pela rede de forma que os fragmentos podem chegar fora de ordem. Se, por exemplo, o
fragmento posterior chegar antes do anterior, o protocolo IP no sistema destino reagrupa os
pacotes na sequéncia correta.

Na tabela de direita consideramos o TCP/IP como sendo constituido por 4 camadas
apenas. A camada superior, camada de aplicagdo/processo é responsavel por permitir que
aplicagbes possam se comunicar através de hardware e software de diferentes sistemas
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operacionais e plataformas. Muitas vezes este processo € chamado de cliente-servidor. A
aplicacdo cliente em gera estd em um equipamento mais simples e com uma boa interface
com usuario. Esta aplicacéo envia requisicbes a aplicagdo servidor que normalmente est
em uma plataforma mais robusta e que tem capacidade para atender varias requisicles
diferentes de clientes diferentes.

A camada que segue, camada de Transporte ou “Ponto a Ponto”, tem a fungéo principal de
comegar e terminar uma conexdo e ainda controlar o fluxo de dados e de efetuar processos
de correcédo e verificagdo de erros.

A camada de rede é a responsavel pelo roteamento. Comparativamente ela corresponde no
modelo ISO/OSI a camada de Rede (3) e parte da camada Enlace (2). Esta camada € usada
para atribuir endereco de rede (IP) ao sistema e rotear a informagdo para a rede correta.
Tem ainda a fungdo de ligagdo entre as camadas superiores e 0s protocolos de hardware .
Em esséncia podemos afirmar que sem esta camada, as aplicagdes teriam que ser
desenvolvidas para cada tipo de arquitetura de rede como por exemplo Ethernet ou Token
Ring.

A primera camada, camada Fisica, ndo € definida pelo TCP/IP, porém € nitida sua
importancia em relagdo a parte fisica da midia de comunicagdo, de bits, de quadros, de
enderecos MAC, etc.

1.1.3 - Enderegamento I P e Classes

Como visto anteriormente, a camada do protocolo IP ou protocolo Internet, define um
endereco de identificacdo Unico e através deste endereco executa servicos de roteamento
gue basicamente definem o caminho disponivel naguele momento para comunicagdo entre
afonte e o destino.

O protocolo Internet (IP) necessita da atribuicdo de um endereco Internet (endereco IP)
organizado em 4 octetos (bytes). Estes octetos definem um Unico endereco dividido em
uma parte gque representa a rede a qua pertence o endereco, em alguns casos a subrede
também, e por fim arepresentacdo particular daquele sistema na rede.

Alguns enderegos possuem significado especial:

Endereco O: Significa a proprio rede ou sistema. O enderego 0.0.0.35 referencia a estacéo
35 da rede local. O endereco 127.0.0.0 referencia a estagdo em andlise. O endereco
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152.84.40.0 referencia a subrede 40 inteira da rede loca do CBPF que pode ser
representada por 152.84.0.0.

Endereco 127: E conhecido como loopback e é utilizado em processos de diagnose. O
endereco 127.0.0.1 é o proprio loopback da estacdo em analise.

Endereco 255: Este endereco € muito utilizado em mensagens broadcast e servicos de
anuncio generalizados. Uma mensagem enviada para o endereco 152.84.255.255 ira atingir
todos os 255 sistemas de cada uma das 255 subredes da rede local do CBPF.

A figura 1.4 relaciona os diversos aspectos relevantes na definicdo do endereco Internet: o
nimero de sistemas possiveis, 0s primeiros bits do primeiro octeto e 0s seus possivels
valores. Os demais octetos podem assumir livremente os valores entre 0 e 255, sempre

levando em conta aqueles de significado especial.

Classe 2n Hosts BitsIniciais Primeiro Octeto
A 24 167.772 Oxxx 0-127

B 16 65.536 10xx 128 -191

C 8 256 110x 192 — 223

D 1110 224 - 239

E 1111 240 - 255

Figura 1.4 — Tabela relacionando a definicéo do endereco Internet

Os enderecos Classe A sdo usados para redes muito grandes norma mente ligada a fungdes
educacionais e cientificas. Os enderegos Classe B sdo usados em redes muito grandes,
normalmente atribuidas a ingtituigdes que possuiam um perfil disseminador de tecnologia e
assm pudessem de aguma forma distribuir suas redes entre ingtituicbes e empresas
contribuindo assm para o desenvolvimento de uma grande rede mundial. Os enderecos
Classe C s0 os mais difundidos pois permitem redes de 256 IP's 0 que parece ser um
nimero conveniente para gerenciamento e implantacéo de sistemas de informacdo. Os
enderecos Classe D s8o reservados para Multicast utilizado nas aplicagdes de
videoconferéncia, Multimidia, dentre outras, e por fim, os enderecos Classe E séo

reservados para experimentacdo e desenvolvimento.

1.1.4 - Subrede | P e mascar a de subrede
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A criacdo de subredes a partir de uma rede primaria € um procedimento tipico na érea de
redes. O objetivo desta segmentacéo é permitir uma melhor performance da rede em termos
organizacionals, estruturais e funcionais.
A idéia bésica é acrescentar alguns bits a identificador de rede do endereco Internet. Os
enderecos permitidos sdo aqueles formados pel os bits restantes do octeto.
O identificador de redes e subredes, a mascara de subrede, também é composta por 4
octetos. A méscara € formada por bits 1 nos campos que caracterizam o endereco de rede, e
bits 0 nos campos relativos ao host.
Considere uma Classe C com cada posi¢éo representada por um anico bit de um endereco
de 32hits:
R-> Rede H-> Host
RRRRRRRR.RRRRRRRR.RRRRRRRR.HHHHHHHH
Se esta Classe C for dividida em 8 subredes com 32-2(rede e broadcast)=30 hosts em cada
uma delas, a mascara serd 255.255.255.224 ou ainda/27 e sua representacdo fica
RRRRRRRR.RRRRRRRR.RRRRRRRR.RRRHHHHH
11111111.11111111.11111111.11100000

Em um outro exemplo queremos fazer 64 subredes com 4-2=2 hosts permitidos por
subredes. Neste caso a méscara seria 255.255.255.252 ou ainda /30 com a seguinte
representagao:
RRRRRRRR.RRRRRRRR.RRRRRRRR.RRRRRRHH
11111111.11111111.11111111.11111100

O mesmo raciocinio pode ser empregado em uma Classe B ou Classe A, mudando somente

arelacdo entre bits 1 e bits 0, ou em outras palavras muda o octeto em andlise. No caso de 2

subredes na Classe B teremos 255.255.128.0 ou/17 representadas por:
RRRRRRRR.RRRRRRRR.RHHHHHHH.HHHHHHHH
11111111.11111111.10000000.00000000

Vale ressatar agui uma operagdo simples implementada por todos algoritmos de

roteamento que € o AND ldgico entre a mascara de subrede e 0 enderegco do host. Se o
endereco tiver os mesmos bits 1 da méscara entdo este endereco pertence a subrede em
andlise e portanto 0 pacote pode ser enviado através de broadcast na subrede. Se diferir,
entéo o pacote deve ser enviado ao gateway, pois certamente pertence a outra subrede.

Pagina 11 /78



Qualidade de Servico -QoS- em redes TCP/IP

1.1.5 - Protocolos e aplicacoes (1P, ARP)

Protocolo Internet — [P O protocolo Internet é definido na camada 3 do modelo |SO/OS.
Esta camada é responsavel pelo enderecamento dos pacotes de informagéo dos dispositivos
origem e destino e possivel roteamento entre as respectivas redes, se diferentes. Este
roteamento € executado através do IP.

O endereco IP é composto de 4 octetos, que sdo divididos em parte rede e parte dispositivo,
chamados de identificadores de rede e de host, de acordo com o tipo de classe definido
pelos primeiro octeto, e/ou subrede, definida pelo nimero de méascara.

Este protocolo, usando a parte rede do endereco ou identificador de rede, pode definir a
melhor rota através de uma tabela de roteamento mantida e atualizada pel os roteadores.

Este protocolo recebe os dados da camada superior (transporte) na forma de segmentos.
Ocorre entdo o processo de fragmentacdo e os conjuntos de dados passam a se chamar
datagramas. Estes datagramas sdo entdo codificados para envio a camada inferior (fisica)
para encaminhamento no meio fisico.

Na figura 1.5 relacionamos as diversas partes (9) constituintes de um datagrama, o nimero
de bits e fung¢&o ou descricéo.

O primeiro campo, Cabecalho, contém informagdo sobre a versdo do nimero IP (ipv4 ou
ipv6) e o tipo de servico (ToS), muito usado em aplicagdes que necessitem de Qualidade de
Servigo (QoYS).

O segundo campo, Comprimento, informa o comprimento do datagrama incluindo dados e
cabecalho.

O terceiro campo, Fragmentagdo, instrui ao protocolo, como reagrupar datagramas quando
chegam apds um processo de fragmentacdo muito comum em interfaces defeituosas e
tr&fego intenso.

O quarto campo, Time to Live — TTL, informa o nimero de roteadores que podem
redirecionar o datagrama. O valor é decrementado até zero a cada roteador quando entéo o
datagrama € descartado, impedindo a criagdo de loops e assim garantindo estabilidade ao
processo de roteamento.
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1 2 3 4 5 6 7 8 9
Bits 32 16 16 8 8 16 32 32 XXX
D C C F T P Y E E D
E A o) R T R E N N A
S B M A L o) R D D D
C E P G T [ E E o)
R C R M o) F R R S
[ A [ E C [ E E
C L M N o) C C C
A H E T L A o} o}
o) o) N A o) C
T C A F D
o} A TCP o} o} E
o) Ou N S
uDP DE T T
E [
ERROS N
o)

Figura 1.5 — Tabela relacionando as partes constituintes de um datagrama.

O quinto campo, informa qual protocolo devera receber o datagrama na préxima camada.
Se 0 valor deste campo for 6, TCP, se 7, UDP.

O sexto campo, Verificagdo de Erro, seleciona que o processo serd utilizado na detecgdo de
erros. Cyclical Redundance Check — CRC ou Frame Check Sequence — FCS.

Os préximos campos, sétimo e oitavo, Endereco Fonte e Endereco Destino, 32 bits cada,
caracterizam por completo toda informagdo sobre enderecamento necessario ao processo de
roteamento.

O Ultimo campo contém os dados, informagdo na redidade, e tem tamanho livre porém
definido pelo tipo de rede sendo 0o MTU igua a 1500kbytes.

Todas as informagdes necessérias para que o0 IP possa se comunicar com o resto da rede
estdo distribuidas nestes campos, principalmente nagueles relativos ao enderegamento. E
importante observar que a camada de rede utiliza estes enderegos 10gicos de 4x8bits, para
definir as redes existentes e como conseguir obter informac&o delas. Entretanto, para que 0s
dados cheguem aos hosts € necessario um outro tipo de endereco: endereco Media Access
Control — MAC ou Ethernet.

O TCP/IP define um protocolo, ARP, que caracteriza e relagdo entre o enderego IP e 0
endereco MAC.
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Address Resolution Protocol — ARP E um protocolo de resolucéio de enderegos, € um
protocolo padréo de rede especifica. O protocolo de resolucéo de enderecos é responsavel
pela conversdo de enderecos de protocol o de nivel superior (endereco |P) para enderecos de
rede fisica

Em uma Unica rede fisica, os hosts individuais sGo conhecidos na rede pelo seu enderego
fisico de hardware. Os protocolos de nivel superior localizam os hosts de destino na forma
de um endereco simbdlico (neste caso o endereco |P). Quando tal protocolo que enviar um
datagrama para 0 endereco IP de destino w.x.y.z, o driver de dispositivo ndo entende este
enderego.

Assim, é fornecido um médulo (ARP) que convertera o endereco |P para o endereco fisico
de destino. Ele usa uma tabela (algumas vezes referida como cache de ARP), para fazer
esta conversao.

Quando o endereco ndo é encontrado no cache de ARP, um broadcast € enviado na rede,
com um formato especial chamado de solicitacdo ARP. Se uma das méquinas na rede
reconhecer 0 seu proprio endereco IP nesta solicitag@o, devolverd uma resposta ARP para o
host solicitante. A resposta conterd o endereco fisico do host e as informagdes da rota de
origem (se 0 pacote tiver cruzado bridges em seu caminho).

Tanto este endereco quanto a informag&o da rota de origem sd0 armazenados no cache de
ARP do host solicitante. Todos os datagramas subseqiientes enviados para este enderego |P
de destino podem agora ser convertidos em um enderego fisico, que é usado pelo driver de
dispositivo para enviar os datagramas pela rede.

A tecnologia ATM (Asyncronous Transfer Mode — modo de transferéncia assincrona)
constitui uma excecdo aregra, onde o ARP ndo pode ser implementado na camada fisica
como foi descrito anteriormente. Por esta razdo, quando um servidor ARP é usado, todos
host tem de registrar-se logo na inicializagdo para poder decompor os enderecos IP em
enderecos de hardware.

O ARP foi plangado para ser usado em redes que suportam o broadcast de hardware. Isto
significa, por exemplo, que o0 ARP ndo funcionara em umarede X.25.

O ARP é usado tanto em redes IEEE 802 quanto em redes Ethernet DIX mais antigas, para
mapear 0s enderecos IP para enderegos fisico de hardware. Para fazer isto, ele estq
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intimamente relacionado ao driver de dispositivo desta rede. Na verdade, as especificagoes
ARP na RFC 826 descrevem apenas a sua funcionalidade, ndo sua implementagdo. A
implementacdo depende em grande parte do driver de dispositivo para um tipo de rede e
sdo geralmente codificados em conjunto no microcodigo do adaptador.

Se um aplicativo desgja enviar dados para um determinado endereco IP de destino, o
mecanismo de roteamento |IP determina primeiro o endereco IP da préxima “parada’ do
pacote (pode ser o proprio host de destino, ou um roteador) e o dispositivo de hardware ao
gual deveria ser enviado. Se for uma rede IEEE 802.3/4/5, o médulo ARP deve ser
consultado para mapear o0 <tipo do protocolo, endereco do protocolo-alvo> para um
enderego fisico.

O médulo ARP tenta encontrar 0 endereco neste cache de ARP. Se encontrar o par
correspondente, ele devolve o endereco fisico de 48 bits para o solicitante ( o driver de
dispositivo) que entdo transmite 0 pacote. Se ndo encontrar 0 par nesta tabela, ele se livra
do pacote (supde que um protocolo de nivel superior ird transmiti-lo) e gera um broadcast
de rede de uma solicitagdo ARP.

Para o0 pacote de solicitacdo ARP, o endereco de hardware de destino € o Unico campo
indefinido no pacote.

1.2-COM UTAQAO DE PACOTESE DE CIRCUITOS

O TCP/IP permitiu a existéncia de comunicagdes abertas e a proliferacéo de conectividade
LAN a LAN e LAN a WAN entre varios ambientes operacionais. Sua tipologia e
arquitetura, porém ndo tinham como base os métodos empregados pela empresa tel efénica:
comutagao de circuitos.

A empresa telefonica (AT& T, antes da divisdo) basicamente ria diante da idéia de uma rede
de comutacdo de pacotes e afirmou publicamente que isso jamals daria certo. Uma rede
onde as informagfes transmitidas pudessem encontrar 0 seu préprio caminho na rede?
Impossivel ! Uma rede onde todo pacote de informagfes transmitido tivesse a mesma
chance de encaminhamento ? A companhia telefénica manteve sua postura de que a
comutacdo de circuitos era o Unico método que deveria ser usado para voz, video ou dados.
A comutagdo por definicdo oferecia largura de banda garantida e, portanto, “qualidade de
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servico”. Nessa época, a empresa telefénica estava correta, mas somente para voz. Voz e
video ndo podem resistir a nenhum retardo pegqueno que sgja (cerca de 150 mili segundos,
ou 0,150 segundos), mas os dados podem! Em comutacdo de pacotes, 0 percurso é
encontrado em tempo real, e toda vez o percurso deve ser igual; mas pode ndo ser. Além
disso, as informagdes vao do ponto A ao ponto B.

Existem muitas diferencas entre comutaco de circuitos e de pacotes. Uma delas € que, na
comutagdo de circuitos, um percurso € construido antes do envio das informagdes, enquanto
gue na comutacdo de pacotes ndo; um percurso ndo € definido nem se for criado antes do
envio das informagbes. Por exemplo, quando vocé faz uma chamada telefonica, a
companhia telefonica cria fisicamente um circuito para essa chamada. Vocé ndo pode falar
(transmitir informacdes) até que o circuito sgja criado. Esse circuito € criado via hardware.
Esse percurso € um circuito fisico através do sistema de rede telefénica ; no entanto, a
companhia telefénica estd empregando no momento outras tecnologias para permitir a
“comutagdo de circuitos virtuais’ através de tecnologias como ATM — Asynchronous
Transfer Mode . Para nossa comparagdo um percurso de voz é criado no hardware antes que
as informagOes sgiam passadas. Nenhuma informacdo estd contida o sinad de voz
digitalizada para indicar aos switches onde o0 destino est4 localizado. Um né de transmisséo
possui a mesma chance de obter suas informagdes para o receptor.

Na comutagdo de pacotes, as informagdes necessarias para atingir a estagdo de destino estéo
contidas no cabegalho das informages que estéo sendo enviadas. As estagdes, conhecidas
como roteadores, liam essas informagbes na rede e as encaminhavam ao longo do seu
percurso. Milhares de pacotes de informagdes distintos podem usar 0 mesmo percurso para
diferentes destinos.

Atuamente, estamos provando que a comutacdo de pacotes, além de ser vidvel, pode ser
usada para voz, video e dados. Foram inventadas estacfes mais novas e mais rapidas na
rede, junto com transportes de transmissdo mais rdpidas. Junto com isso, existem novos
protocolos de “quaidade de servico” que permitem prioridades na rede. Determinados
pacotes de informagdes podem “saltar” sobre 0s outros, para serem transmitidos primeiro.

1.3- OUTROSPROTOCOLOSRELACIONADOSAO IP
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O ICMP (Internet Control Message Protocol) é uma extensdo da camada do IP. E por essa
razéo que ele usa um cabegaho IP, e ndo um cabecalho UDP (User Datagram Protocol). O
objetivo do ICMP é relatar ou testar determinadas condi¢des na rede. O IP transmite dados
e ndo possui outra forma de comunicagéo. O ICMP oferece algum mecanismo de relato de
erro para o |P. Basicamente, ele permite que dispositivos de ligagdo entre redes (host ou
roteadores) transmitam mensagens de erro ou de teste. Essas mensagens de erro podem ser
gue um destino de rede n&o pode ser alcancado ou que pode ser gerado ou respondido um
pacote de solicitagéo de eco.

O IGMP (internet Group Management Protocol) € uma extensdo do protocolo IP que
permite multicasting para o IP. O endereco de multicast j4 existia para o IP, mas ndo havia
um protocolo de controle que permitisse sua existéncia em uma rede. O IGMP é um
protocolo que opera em estagdes de trabalho e em roteadores, o qual permite que 0s
roteadores determinem quais enderegos de multicast existem em seus segmentos. Com esse
conhecimento, os roteadores podem criar arvores de multicast, permitindo que dados de
multicast sejam recebidos e propagados para suas estagdes de trabalho de multicast. Os
cabecalhos IGMP sd0 usados como base para todos os protocolos de roteamento de
multicast para o Ipv4.

O RSVP é chamado de protocolo de reserva de recursos e permite que hagja uma certa
aparéncia de Qualidade de Servigo (QoS) usando-se o IP. Costumava ser possivel aumentar
a velocidade de uma rede para permitir mais largura de banda no encaixe de aplicativos
famintos. Com essa capacidade, a QoS era essenciamente ignorada. No entanto, a largura
de banda ndo pode expandir-se continuamente. A Internet ndo foi feita com intengdes de
Qualidade de Servico, e 0 RSVP € a primeira tentativa nesse sentido. Seus beneficios séo
aparentes em aplicativos de multicast, mas ela também pode ser usada com aplicativos de
unicast. Ela permite que as estagbes na rede reservem recursos por meio dos roteadores na
rede.
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CAPITULO Il —DEFINICAO DE QoS

2.1- QUALIDADE DE SERVICOS

Outra forma de ver a camada de transporte € considerar que sua principa fungdo sgja
melhorar a QoS (Qualidade de Servico) oferecida pela camada de rede. Se o servigo de rede
for perfeito, o trabalho da camada de transporte sera facil. No entanto, se o servico de rede
ndo for perfeito, a camada de transporte terd que servir de ponte para cobrir a distancia
entre 0 que 0s usuarios de transporte desejam e o0 que a camada de rede of erece.

Ainda que a primeira vista 0 conceito de quaidade de servico sgja vago (fazer com que
todos concordem sobre 0 que significa um servigo “bom” ndo € uma tarefa smples), a QoS
pode ser definida por um nimero especifico de parémetros. O servigo de transporte pode
permitir a0 usuario determinar os valores preferenciais, os vaores aceitéveis e os valores
minimos para varios par@metros de servico no momento em que uma conexdao é
estabelecida. Alguns parémetros também podem ser usados no transporte sem conexdo. E
tarefa da camada de transporte examinar esses parametros e, dependendo do(s) tipo(s) de
servico(s) de rede disponivel(eis), determinar se € possivel redlizar o servico solicitado. Os
parémetros tipicos para a qualidade de servico da camada de transporte sdo resumidos em:

- Retardo no estabel ecimento da conexao

- Probalidade de falha no estabel ecimento da conex&o

- Throughput

- Taxadeerosresduais

- Protecéo

- Prioridade

- Redliéncia

Observe que poucas redes ou protocolos oferecem todos esses parametros. Muitas apenas
tentam reduzir a taxa de erros da melhor maneira possivel. Outras tém arquiteturas de QoS
mais elaboradas.

O retardo no estabelecimento da conexdo € o tempo transcorrido entre a solicitacdo de

uma conexao de transporte e o recebimento de sua confirmagdo pelo usuério do servigo de
transporte. Nessa caracteristica também est4 incluido o retardo do processamento na
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entidade de transporte remota. A exemplo de todos os parametros que medem um retardo,
guando menor o retardo, melhor o servigo.

A Probabilidade de falha no estabelecimento da conexdo é a possibilidade de a conex&o ndo

se estabelecer dentro de um periodo méximo estabelecido devido a, por exemplo, um
congestionamento na rede, a fata de espaco de tabela em agum lugar ou a outros
problemas internos.

O parametro throughput calcula o nimero de bytes de dados do usuério transmitidos por
segundo durante um determinado intervalo de tempo. O throughput € medido
separadamente para cada direcéo.

O retardo de transito calcula o tempo transcorrido desde o envio de uma mensagem pelo

usuario de transporte da maguina de origem até seu recebimento pelo usuario de transporte
da méaguina de destino. A exemplo do throughput, cada direcdo do transporte € analisada
separadamente.

A taxa de erros residuais calcula o nimero de mensagens perdidas ou corrompidas em um

porcentagem do total enviado. Na teoria, a taxa de erros residuais deveria ser zero, pois 0
trabalho da camada de transporte é esconder o0s erros da camada de rede. Na préatica, essa
taxa pode apresentar um valor (baixo) finito.

O parametro de Protecdo oferece uma forma de o usuério de transporte especificar seu
interesse no fato de a camada de transporte fornecer protecdo contra a leitura, ou a
modificagdo, de dados por parte de terceiros (que se utilizam de “grampos’ para violar a
Comunicagao).

O parametro de Prioridade oferece ao usuario de transporte um modo de indicar que
algumas conexdes s80 mais importantes do que outras e, em caso de congestionamento,
garantir que as conexdes de maior prioridade sejam atendidas primeiro.

Por fim, o parémetro de Resiliéncia oferece a camada de transporte a probabilidade de
finalizar uma conexd espontaneamente devido a problemas internos ou a
congestionamento.

O parametros QoS sdo especificados pelo usuério de transporte quando uma conexao é
solicitada. Os valores minimo e méximo aceitaveis podem ser fornecidos. As vezes, ao
conhecer os valores de Qo0S, a camada de transporte percebe imediatamente que alguns
deles ndo podem ser acangados. Nesse caso, €la informa ao responsavel pela chamada que
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a tentativa de conexdo falhou sem sequer tentar contato com o destino. O relatério da falha
especifica o que a causou.

Em outros casos, a camada de transporte sabe que ndo pode alcancar o objetivo desgjado
(por exemplo, um throughput de 600Mbps), mas pode atingir uma taxa mais baixa, porém
aceitavel (por exemplo, 150Mbps). Em seguida, a camada de transporte envia a taxa mais
baixa e a minima aceitavel para a maquina remota e solicita 0 estabelecimento de uma
conexdo. Se a maguina remota ndo puder administrar o valor sugerido mas conseguir
administrar qualquer valor acima do minimo, a camada de transporte fara uma
contraproposta. Se a maquina remota ndo puder trabalhar com qualquer valor acima do
minimo, elarejeitara a tentativa de conexdo. Por fim, o usuario de transporte da maguina de
origem é informado do fato de que a conexdo foi estabelecida ou rejeitada. Se a conexéo
tiver sido estabelecida, o usuario serdinformado dos valores dos parametros acordados.

Esse procedimento € chamado de negociacdo de opcéo (option negotiation). Uma vez que
tenham sido negociadas, as opgdes serdo mantidas durante toda a conexdo. Muitas
concessionarias de servicos de melhor quaidade para evitar que seus clientes fiquem
obcecados por esses detal hes.

2.2- QUALIDADE DE SERVICOSE DESCRITORESDE TRAFEGO

A recomendacdo 1.350 fornece a descricéo das nogdes de qualidade de servico (Quality of
Service — Qo0S), desempenho da rede (Network Performance — NP) e descritores de tréfego.
A descricdo de QoS é tomada da recomendacdo E.800, onde define-se a qudidade de
servico como sendo o efeito coletivo provocado pelas caracteristicas de desempenho de um
servico, determinando o grau de satisfagdo do usuario. Ta definicdo engloba,
originalmente, varios aspectos de diversas areas de atuacdo, incluindo o nivel de satisfacdo
do usuério. Na recomendac&o 1.350, o ITU-T achou por bem considerar como parametro
relevantes para definicdo da qualidade de servigo na camada ATM, somente agueles que
podem ser diretamente observaveis e mensurdveis no ponto de acesso do servigo dos
usuarios. Outros tipos de pardmetros ndo diretamente mensuraveis ou subjetivos em sua
natureza nd&o serdo tratados como parametros para a especificagdo da QoS. Exemplos de
parametros utilizados para a definicdo da QoS na camada ATM sdo: o retardo, a
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sensibilidade a variago estatistica do retardo, a taxa de perda de células etc. A traducéo da
QoS especifica da aplicacdo para a QoS adequada da camada ATM é papel das camadas
superiores de protocolo, incluindo aAAL.

O desempenho da rede (NP) € medido em termos de parémetros utilizaveis pelo provedor
dos servicos de comunicagdo com o0 propdsito de projeto, configuragcdo, operacéo e
manutencdo do sistema. Os objetivos do desempenho de rede em um SAP ATM s&o
definidos para capturar a capacidade da rede em atender a qualidade de servico requerido
da camada ATM. As nogoes de QoS e NP diferem quanto ao propésito e enfoque dos
parametros que as caracterizam. Os parametros de QoS sdo definidos sob o ponto de vista
do usuério de um determinado servico, enquanto que os parémetros de NP sdo definidos
sob o ponto de vista da infra estrutura de comunicagdo que fornece suporte ou implementa
esse servico. Ambos o0s pardmetros s80 necessarios, e 0s seus valores devem estar
guantitativamente relacionados para que a rede possa servir efetivamente aos seus Usuarios.
A definicdo dos parémetros de QoS e NP deve tornar claro o mapeamento entre 0s seus
valores em todos 0s casos onde esse mapeamento ndo for um para um.

A recomendagdo 1.371 apresenta as técnicas de controle de trafego e controle de
congestionamento que dever&o ser aplicados na RDSI-FL. Tails mecanismos tém como
principal objetivo garantir a manutencéo da qualidade de servico especificada e desgada
pelos usudrios no momento em gque uma conexdao ATM é estabelecida. Uma RDSI-FL
devera fornecer um determinado nimero de classes de servico, cada uma associada a uma
gualidade de servico e seus parametros — cada conjunto de paréametros e seus valores
determina uma QoS. Adicionamente, dentro de cada classe, caracteristica particulares de
capacidade podem ser especificadas.

Um usuério requisita uma QoS especifica da camada ATM através das classes QoS que a
rede fornece. Isso deve fazer parte do contrato de trafego definido no estabelecimento da
conex30. E responsabilidade da rede garantir a qualidade de servico negociada, desde que o
usuario cumpra a sua parte no contrato de trafego. Se o usuario violar o contrato , a rede
pode néo respeitar a QoS acordada.

Um usuério pode requisitar até duas classes diferentes de QoS para uma conexdao ATM
cada uma associada a uma taxa de perda das células (cell loss ratio — CLR). O hit de
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prioridade de perda de célula, por nos visto quando estudamos o cabegalho de uma célula
ATM, definira os parametros QoS que deverdo ser atendidos para a célula em questao.
Parametros de trafego — descrevem as caracteristicas de tréfego de uma conexédo ATM.
Parametros de tréfego sdo agrupados em descritores de trafego da fonte para a troca de
informacdo entre o usuario e a rede. Podemos, assim, definir mais precisamente os descritos
de trafego como uma lista genérica de parametros de tréfego que podem ser utilizados para
capturar as caracteristicas de uma conexdo ATM. Exemplos de par@metros de trafego sao:
taxa de pico de geracdo de células (cell peak rate), taxa média de transferéncia de células
(avarage cell rate),duracéo de um pico (peak duration),explosividade (burstiness) e tipo de
fonte (telefone, videofone etc.).

Se 0 usuério requerer dois niveis de prioridade para a conexdo ATM, conforme indicado
pelo bit CLP do cabecalho de uma célula, as caracteristicas intrinsecas de trafego do fluxo
de ambos os tipos de células devem ser especificados no descritor de tréfego da fonte. Isto é
feito por meio de um conjunto de parametros de tré&fego associado com as células CLP=0, e
um conjunto de parametros de trafego associado com todas as células (isto € CLP=0+1).

Os procedimentos de controle de admissao fazem uso dos descritos de trafego da fonte para
a alocagcdo de recursos e para derivar parametros para a operagdo dos mecanismos de
policiamentos da fonte. Todo par@metro de tréfego de um descritor de trafego da fonte deve
ser enquadrado pel os mecanismos de policiamento.

Os agoritmos de controle de trafego e congestionamento requerem o conhecimento de
certos parametros para atuarem eficientemente. Eles devem levar em consideragdo o
descritor de tré&fego da fonte, a QoS requerida e a tolerdncia maxima a variagdo de retardo
da célula — tolerdncia maxima CDV (cell ddlay variation) — para decidir se uma conexao
requerida pode ser aceita(isto €, se uma determinada QoS pode ser atendida.)

As fungdes de uma camada ATM (por exemplo, a multiplexacdo de células) pode dterar as
caracteristicas de trafego de uma conexdo ATM pela introducdo de uma variagdo do
retardo. Quando células de duas ou mais conexfes ATM sdo multiplexadas, as células de
uma dada conexdo podem ser retardadas enquanto células de outra conexdo estdo sendo
inseridas na saida do multiplexador. Células também podem sofrer retardos devido ao over-
head do nive fisico ou a introducdo de células OAM no fluxo de saida do multiplexador.
Assim, aguma aeatoriedade pode ser introduzida no intervalo de tempo entre células no
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ponto fina de uma conexd ATM. Além disso, a multiplexagdo AAL pode também
originar a variagdo de retardo de células (CDV). Ora, os mecanismos de policiamento ndo
devem descartar, ou marcar para descartar, células geradas pela fonte em acordo com o
descritor de trafego negociado. Contudo, se a CDV ndo for limitada no ponto onde o
mecanismo de controle de policiamento é executado, ndo € possivel projetar um mecanismo
adequado (taxas de células sdo aumentadas e diminuidas ndo pela fonte, mas pela CDV, o
gue pode causar a ilusdo de gue a taxa de pico de uma fonte de tré&fego esta sendo violada),
nem fazer 0 uso de uma alocagdo de recursos apropriada. Assim, € importante que um valor
maximo para a CDV sgja estabelecido ente 0 SAP da conex&o ATM e a interface TB, entre
ainterface TB e a interface NNI, e entre interfaces NNI. Esses valores devem ser levados
em conta nos mecanismos de controle de tréfego e congestionamento.

O descritor de tréfego da fonte, a QoS requerida e a tolerdncia maxima CDV aocada a um
equipamento do usuario definem o contrato e trafego em um ponto de referéncia TB. O
descritor de tréfego da fonte e a QoS requerida sdo declaradas pelo usuério no
estabelecimento da conex&o, por meio de sinalizacdo ou subscricdo. Se a tolerancia
maxima CDV é também negociada na subscricdo ou por conexdo € assunto ainda em
estudo.

A taxa de pico de geracdo de céulas e a tolerdncia méxima CDV sdo parémetros
obrigatorios em um contrato de tréfego. Par@metros adicionais podem prover uma melhora
significativa da utilizagéo darede.

2.3 - POR QUE Qo0S?

Na internet e nas intranets atuais, a largura de banda é um assunto importante. Mais e mais
pessoas estédo usando a Internet por motivos comerciais e particulares. O montante de dados
que precisa ser transmitido através da internet vem crescendo exponencialmente. Novos
aplicativos, como RealAudio, ReaVideo, Internet Phone e sistemas de videoconferéncia
precisam cada vez de mais largura de banda que os aplicativos usados nos primeiros anos
da Internet. Enquanto que aplicativos Internet tradicionais, como WWW, FTP ou Telnet,
ndo toleram perda de pacotes, mas s&0 menos sensivels aos retardos varidvels, a maioria

dos aplicativos em tempo real apresenta exatamente o comportamento oposto, pois podem
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compensar uma quantidade razoavel de perda de pacotes mas sdo, normamente, muito
criticos com relacdo aos retardos variavels.

Isso significa que sem algum tipo de controle de largura de banda, a qualidade desses
fluxos de dados em tempo real dependem da largura de banda disponivel no momento.
Larguras de banda baixas, ou mesmo larguras de banda melhores mas instaveis, causam ma
gualidade em transmissOes de tempo real, com eventuais interrupgdes ou paradas
definitivas da transmissdo. Mesmo a qualidade de uma transmissdo usando o protocolo de
tempo real RTP depende da utilizac&o do servigo de entrega | P subjacente.

Por isso, s80 hecessarios conceitos novos para garantir uma QoS especifica para aplicativos
em tempo real na Internet. Uma QoS pode ser descrita como um conjunto de parametros
gue descrevem a qualidade (por exemplo, largura de banda, utilizacdo de buffers,
prioridades, utilizacdo da CPU etc.) de um fluxo de dados especifico. A pilha do protocolo
IP basica propicia somente uma QoS que é chamada de melhor tentativa. Os pacotes sdo
transmitidos de um ponto a outro sem qualquer garantia de uma largura de banda especia
ou retardo minimo. No modelo de tréfego de melhor tentativa, as requisicdes na Internet
s80 processadas conforme a estratégia do primeiro a chegar, primeiro a ser atendido. Isso
significa que todas as requisi¢es tém a mesma prioridade e sdo processadas uma apos da
outra. N&o ha possibilidade de fazer reserva de largura de banda para conexdes especificas
ou aumentar a prioridade de uma requisicdo especial. Assim, foram desenvolvidas novas
estratégias para of erecer servicos previsiveis na Internet.

Hoje em dia, ha dois principios basicos para conseguir QoS na Internet:

- Servigosintegrados

- Servigos diferenciados

Os servigos integrados trazem melhoramentos a0 modelo de rede IP para suportar
transmissbes em tempo real e garantir largura de banda para seqUéncias de dados
especificas. Neste caso, definimos um fluxo de dados (stream) como uma seqiéncia
distinguivel de datagramas relacionados transmitidos de um Unico emissor para um Unico
receptor que resulta de uma Unica atividade de usuario e requer a mesma QoS.

Por exemplo, um fluxo de dados poderia consistir de um stream de video entre um par de
host determinado. Para estabelecer a conexdo de video nas duas diregdes, sG0 necessarios
dois fluxos de dados.
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Cada aplicativo que inicia um fluxo de dados pode especificar a QoS exigida para esse
fluxo. Se a ferramenta de videoconferéncia precisar de uma largura de banda minima de
128 Kbps e um retardo de pacote minimo de 100 ms para garantir exibicdo de video
continua, essa QoS pode ser reservada para essa conexao.

O mecanismo de Servicos Diferenciados ndo usa sinalizacdo por fluxo. Niveis diferentes de
servicos podem ser reservados para grupos diferentes de usuérios da Internet, o que
significa que o trafego todo sera dividido em grupos com parametros de QoS's diferentes.

Isso reduz a carga extra de manutencdo em comparagdo com 0s Servigos I ntegrados.

2.4 - TRANSMISSAO MULTIMIDIA EM REDES

Pode-se dividir a parte de transmissdo multimidia em redes de computadores como mostra
a figura 2.1, ou sga, a parte de conferéncia (que requer interatividade) e a parte de
transmissdo de video (que envolve apenas um lado transmitindo e vérios clientes
recebendo). Ambas possuem necessidades diferentes para funcionarem a contento, por
exemplo, as aplicagdes de conferéncia normalmente possuem necessidades mais rigidas em
relacdo ao atraso da rede, enquanto que a transmissdo unidirecional pode trabalhar com um

atraso maior.

Conferéncias Transmissio

(interatividade) Unidirecional

Figura 2.1 — Transmissdo multimidia em rede

Pagina 25 /78



Qualidade de Servico -QoS- em redes TCP/IP

No item 2.5, a seguir, serd0 analisados com maiores detalhes os conceitos e padroes

envolvidos em transmissdo multimidia em redes de computadores.

2.5 - NECESSIDADES DASAPLICAQC)ES (LATENCIA, JTTER, SKEW, TABELA
COMPARATIVA)

Atualmente existe uma tendéncia de convergéncia de aplicagdes em um Unico meio fisico,
ou sgia, voz, video, dados, imagens, musicas, e tudo que possa ser transformado em bits
utilizando o mesmo meio fisico. Entretanto, as aplicacOes tem caracteristicas e necessidades
bem diferentes umas das outras, como por exemplo voz, que exige laténcia e jitter baixos,
dados, que ndo tem tanta preocupacdo com laténcia e jitter, e videoconferéncia, que aém
de exigir laéncia e jitter baixos, ainda necessita de skew baixo, a fim de manter
sincronizados voz e video. A seguir serd feita a definicdo desses termos, e depois serd
mostrada uma tabela comparativa das necessi dades das aplicagoes.

Laténcia

Em redes de computadores, laténcia é o tempo que um pacote leva da origem ao destino.
Caso esse atraso sgja muito grande, prejudica uma conversacdo atraves da rede, tornando
dificil o didogo e a interatividade necesséaria para certas aplicacfes. Segundo /PAS 974,
gue se baseou em muitos registros, um atraso confortavel para o ser humano fica na ordem
de 100ms. Suponha duas pessoas conversando através da Internet. A medida que o atraso
aumenta, as conversas tendem a se entrelacar, ou sgja, uma pessoa ndo sabe se 0 outro a
ouviu e continua falando. Apds aguns milisegundos vem a resposta do interlocutor sobre a
primeira pergunta efetuada, misturando as vozes. Num atraso muito grande, as pessoas
devem comecar a conversar utilizando codigos, tipo “cambio”, quando terminam de falar e
passam a palavra ao outro. Os principais responsaveis pela laténcia sdo o atraso de
transmissdo, de codificacdo e de empacotamento, que podem ser definidos da seguinte
forma:

Atraso de transmissao: tempo ap0s a placa de rede ter transmitido o pacote até ele chegar
na placa de rede do computador destino. Esse tempo envolve uma série de fatores, como o

atraso no meio fisico (por exemplo fibra 6tica, UTP, wireless), processamento em cada
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roteador ou switch intermediario (por exemplo, para trocar o TTL do pacote e decidir sua
rota), fila de espera em cada roteador e switch intermediario, e assim por diante;

Atraso de codificagdo e decodificagdo: sinais como voz e video normamente sio
codificados em um padréo, tipo PCM (G.711 a 64Kbps) para voz, ou H.261 para video.
Essa codificacdo gasta um tempo de processamento na méguina. Alguns protocolos gastam
menos, como 0 G.711, que ocupa menos de 1ms de codificagdo /PAS 97al, porém, requer
64Kbps de banda. Alguns protocolos de voz, como o G.729, requerem 25ms de
codificacdo, mas ocupam apenas 8K bps de banda;

Atraso de empacotamento e desempacotamento: apOs codificado, o dado deve ser
empacotado na pilha OSI a fim de ser transmitido na rede, e isso gera um atraso. Por
exemplo, numa transmissao de voz a 64K bps, ou 8000 bytes por segundo, tem-se que, para
preencher um pacote de dados contendo apenas 100 bytes, val levar 12,5ms. Mais 12,5ms
serdo necessarios no destino a fim de desempacotar os dados. Além da laténcia, a existéncia
do jitter € outro fator de atraso na comunicagao entre duas pessoas.

Jitter

Utilizar somente a laténcia ndo é suficiente para definir a qualidade de transmissdo, pois as
redes ndo conseguem garantir uma entrega constante de pacotes ao destino. Assim, 0s
pacotes chegam de forma variavel, como mostra a figura 2.2, ocasionando o jitter, que nada
mais é do uma flutuacdo na laténcia, ou variagcdo estatistica do retardo.

M. di Pacoles
chaganda

luténcia

Figura 2.2 — Comparagdo entre laténcia e jitter
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A conseguéncia do jitter é que a aplicagdo no destino deve criar um buffer cujo tamanho vai
depender do jitter, gerando mais atraso na conversagcdo. Esse buffer vai servir como uma
reserva para manter a taxa de entrega constante no interlocutor. Dai a importancia de
laténcia e jitter baixos em determinadas aplicacbes sensiveis a esses fatores, como

videoconferéncia

“Skew”

O skew é um parémetro utilizado para medir a diferenca entre os tempos de chegada de
diferentes midias que deveriam estar sincronizadas, como mostra a figura 2.3. Em muitas
aplicacfes existe uma dependéncia entre duas midias, como audio e video, ou video e
dados. Assm, numa transmissdo de video, o &udio deve estar sincronizado com o
movimento dos labios (ou levemente atrasado, visto que a luz vigia mais rapido que o som,
e 0 ser humano percebe o som levemente atrasado em relagdo a visdo). Outro exemplo é
quando tem-se uma transmissdo de audio explicativo e uma seta percorrendo a figura
associada

M. ile Pagoles
chegands

Figura 2.3 — Definicdo do Skew entre midias diferentes

Tabela comparativa

A figura 2.4 mostra algumas aplicagdes tipicas em rede, bem como seus fatores criticos, em
aplicagBes numa tendéncia de convergéncia nas redes.
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Telefone Download TV Videoconferéncia
Laténcia Sensivel | nsensivel I nsensivel Sensivel
Jitter Sensivel insensivel Sensivel Sensivel
Skew - I nsensivel Sensivel Sensivel
Velocidade Baixa Depende Alta Alta
(largura banda)

Figura 2.4 — Tabela de fatores criticos em aplicagdes numa tendéncia de convergéncia

Aplicagbes de telefonia sGo sensiveis a laténcia e jitter. Caso estiverem associadas a
sincronismo em alguma figura, como por exemplo um audio explicativo associado a uma
seta se movendo numa figura, o audio também é sensivel a skew. Possuem velocidade
baixa, de 64Kbps no padrdo G.711, o mais comum em telefonia atuamente, mas pode-se
chegar a apenas 8K bps, usando a compressao no padréo G.729.

Aplicagtes de download de dados sdo insensivels a laténcia, jitter e skew, podem variar em
necessidades de velocidade, e possuem taxa variavel. Entretanto, na maior parte das vezes
esse tipo de midia ndo pode sofrer perdas. Pode-se imaginar o problema que pode acontecer
de perdas de pacotes numa transagdo bancéaria. Ja em transmissdes unilaterais de audio e
video, como por exemplo TV, alaténcia ndo é t&o importante, visto que ndo vai fazer muita
diferenca se a transmissdo demorar 5 segundos para comegar a passar. Entretanto, uma vez
que comegou, deve se manter até o fina e com sincronismo entre audio e video, dai a
necessidade de jitter e skew baixos. Aplicagbes de videoconferéncia sGo muito parecidas
com aplicagdes de voz em termos de laténcia e jitter, entretanto, possuem alta largura de
banda e devem manter um baixo skew, pois necessitam sincronizagdo entre audio e video.

2.6 - QUALIDADE DE SERVICO (REQUISITOS GERAIS PARA SUPORTE A
SERVICO BANDA LARGA)

A camada de transporte tem como uma das principais fungdes a ampliagdo da qualidade de
servico (Quality of Service — QoS) fornecida pela camada de rede. A qualidade de servigo
pode ser caracterizada por uma série de parametros especificos (parametros QoS). Entre
estes podemos citar:
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- O retardo no estabelecimento da conexao.

- O retardo no encerramento da conexao.

- A probabilidade de falha no estabelecimento da conexdo. Isto €, a probabilidade que
uma conexao ndo seja estabel ecida dentro do retardo maximo de estabel ecimento.

- A probaidade de falha na liberacdo da conexd@o. Isto €, a fragdo das tentativas de
liberacdo de conexdes que ndo se completaram dentro do retardo maximo de
encerramento.

- A vazdo em cada sentido da conexao, isto €, ataxa de bits transferidos por segundo.

- Orretardo de transferéncia medio, também em cada sentido.

- A variagdo estatistica do retardo, expressa, por exemplo, em termos da variancia do
retardo de transferéncia

- A taxade erro, expressa em porcentagem dos bits transmitidos.

- A prioridade de queda de uma conexdo, isto €, a probabilidade de que a camada de
transporte. O servico de transporte permite ao usuério especificar valores preferencias,
valores aceitaveis e inaceitaveis, quando do estabelecimento de uma conex&o. Alguns
dos parametros se aplicam tanto a0 Servico com conexao quanto a0 Servigo sem
conexd. E fungio da camada de transporte examinar os parametros requeridos e
determinar se pode ou ndo fornecer o servico.

- A definicdo da camada de transporte RM-OS| ndo determina a codificagdo ou 0s

valores permitidos para os parametros QoS.

Requisitos Gerais para Suporte a Servicos de Banda Larga

Os requisitos basicos que uma rede de banda larga deve atender para dar suporte aos
servicos especificados sdo identificados na recomendagéo 1.211, que inclui categorias como
as de requisitos multimidia, qualidade de servicos (Quality of Service — QoS),
temporizacdo, sincronizacdo e aspectos de sinalizagéo.

A RDSI-FL devera fornecer facilidades que permitam, em uma Unica chamada associada a
um servico, estabelecer um nimero de conexdes que podem ser associadas a tipos
especificos de trafego. Em marco de 1993, no encontro de Helsinki, o ITU-T aprovou uma
recomendacdo especifica para a infraestrutura de uma rede de banda larga para dar suporte
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a servicos multimidia (recomendacdo 1.374: Framework Recomendation on Network
Capabilitiesto Support Multimedia Services).

A recomendagdo |.374 apresenta uma arquitetura funcional para servigos multimidia que
define os elementos de controle de servico: procedimentos executados, pelos participantes
de uma chamada, para fornecer servicos multimidia. Uma chamada pode envolver a
participacdo de varias conexdes entre usuarios, servidores e eguipamentos de apresentacdo
e armazenamento. As diferentes conexdes podem apresentar diferentes caracteristicas para
atender a diferentes midias. Os elementos de controle de servicos sdo utilizados para o
controle das chamadas, o controle das conexdes e 0 controle das midias. O controle das
chamadas inclui o0 estabelecimentos e liberagdo de chamadas. O controle das conexdes
dever permitir o estabelecimento de conexdes entre dois ou mais usuarios, a inclusdo de
Nnovos usuarios em uma chamada, o desligamento de um participante de uma chamada e a
liberagdo de uma conex@o pertencentes a uma chamada. O controle das midias inclui a
alocagdo e liberacdo de midias em uma chamada

A quaidade de servico(QoS) € normamente, um par@dmetro negociado na fase de
estabelecimento de uma conexdo, muito embora, os procedimentos de sinalizagdo permitam
gque a negociagdo possa ser feita também apds o estabelecimento. Os pardmetros que
definem uma determinada qualidade de servigo sdo definidos pela recomendacéo 1.350. A
recomendacdo 1.211 reconhece que novos parametros podem vir a ser definidos, como a
taxa de perda de células permitida (cell loss ratio). Adicionalmente, para alguns servicos, a
recomendacdo 1.211 reconhece poder ser necesséria a indicacdo explicita, célula por célula,
de uma prioridade para 0 descarte de células em caso de congestionamento. Essa
capacidade é muito Util para minimizar a degradacdo da QoS para tré&fegos do tipo voz ou

video.
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CAPITULO 111 —ANALISE DE SERVICOS QoS

3.1-GARANTIA DE QoS

Somente 0 aumento na largura de banda ndo é suficiente para garantir a qualidade do
servico aaplicacdo, pois em se tratando de redes compartilhadas por maltiplos usuarios e
muitas vezes a longas distancias, podem haver congestionamentos, provocando atrasos
inadmissiveis em certas aplicaces sensiveis, como por exemplo voz e videoconferéncia.
Existem agumas formas de prover qualidade de servigo & aplicagdes criticas. servigos
integrados, servigos diferenciados, prioridade relativa e label switching.

3.1.1 - Servigos Diferenciados

Ao contrério dos servigos integrados, descrito mais adiante, os padrBes que utilizam
servicos diferenciados preenchem um campo especifico no pacote para dizer a prioridade
que a aplicacdo tem. Assim, cada n6 da rede pode priorizar ou ndo o encaminhamento do
pacote. O diffserv, visto a seguir, € um exemplo dessa arquitetura.

Differentiated Services (diffserv)
O objetivo da arquitetura diffserv € melhorar o protocolo IP a fim de obter qualidade de

servico de uma forma escalavel, ou sga, sem depender de protocolos de sindizagdo em
cada n6 ou reserva de recursos baseada em fluxo. Para isso, € utilizado o campo DS
(Differentiated Services) do cabegalho IP, que nada mais € do que o campo TOS (Type Of
Service) do cabecalho IPv4 (RFC 791) ou o campo “classe de tréfego” do IPv6 (RFC
2460). A configuragdo do campo DS pela aplicacéo vai determinar o comportamento do
pacote na rede e seu tipo de servico, ou sga, se ele vai ser mais ou menos prioritario.
Servicos sdo definidos como necessidades dos usuérios, tanto fim a fim como dentro de um
mesmo dominio. Tais necessidades podem ser de largura de banda ou baseadas em
desempenho relativo (uso de classes). O contrato de servigo entre o cliente e o provedor de
servicos € conhecido como Service Level Agreement (SLA). Os servicos podem ser

implementados de acordo com as seguintes diretivas:
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- Marcar o campo DS do cabegaho IP de acordo com o tipo de servigo. Usado nos limites
darede (limites de sistemas auténomos, limites administrativos internos ou hosts);

- Usar o campo DS para determinar a prioridade com que os pacotes serdo encaminhados
através dos nos da rede;

- Condicionar os pacotes nos limites da rede de acordo com os requerimentos de cada
servico, como por exemplo monitoramento, politica e conformagdo de tréfego. Dessa
forma, cada pacote vai ter um comportamento num determinado no, e isso € conhecido
como “per-hop behaviors’, ou PHB. Muitos padroes de PHB estdo em desenvolvimento no
IETF, como por exemplo o Expedited Forwarding (EF), ou “encaminhamento agilizado”, e
Assured Forwarding (AF), ou “encaminhamento garantido” . O campo DS é mostrado na
figura 3.1. Como pode ser visto, seis bits sdo usados como codigo para determinar o PHB
gue determinado pacote vai ter em cada né darede. Dois bits ndo sdo usados ainda.

DSCP CuU
Figura 3.1 — Estrutura do campo DS

DSCP: differentiated services codepoint
CU: Currently Unused

O campo DS visto acima é incompativel com a estrutura definida no campo TOS do 1Pv4,
podendo provocar comportamentos de encaminhamento de pacotes indesgjaveis caso 0
pacote sga IPv4 origina. Para eiminar esse problema, esta definido um método de
utilizacdo do DS onde existe uma compatibilizagdo ao campo TOS.

3.1.2 - Servigos I ntegrados

O grupo de trabalho de servigos integrados do IETF desenvolveu um modelo que inclui
servigos de melhor esforgo e de tempo real, descrito na RFC 1633. O servigo de tempo
real é utilizado para prover qualidade de servigo em aplicagcBes multimidia sobre redes IP.
O protocolo RSVP (Resource Reservation Protocol) permite uma reserva de recursos ao

longo do caminho entre origem e destino, e serd analisado a seguir.
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Resour ce Reser vation Protocol
RSVP é um protocolo de controle que roda sobre IP, ocupando o lugar do protocolo de

transporte, da mesma forma que o ICMP, IGMP ou protocolos de roteamento. As
aplicacbes utilizam RSVP para reservar e manter durante a conexdo uma determinada
qualidade de servico até a aplicacdo destino, e 0 RSVP faz isso criando um caminho entre
origem e destino, perguntando a todos os nds intermediérios se eles suportam a qualidade
desgjada, e reservando as necessidades daquela aplicagdo. Para tanto, todos os nés no meio
do caminho devem suportar esse protocolo. O protocolo RSVP utiliza outros protocolos
para efetuar roteamento e transmissdo. Seu objetivo Unico € a reserva, manutencdo e
liberacdo de recursos quando solicitado. Assim, pode operar em unicast, multicast, 1pv4,
Ipv6, e outros. A figura 3.2 mostra os modulos necessarios em uma implementagdo RSVP,
e em seguida tem um resumo deles.

Controle de Controle de

Aplicacgio Fuoliticas Admissio

Processo
RSVP
“daemon”

Dados Classificador Scheduler de
de pacotes pacotes

Figura 3.2 — Médul os necessarios em uma implantacdo RSV P.

Reserva (controle)

- Controle de admissdo: utilizado no inicio da chamada para verificar se 0 n0 tem
recursos suficientes para atender a qualidade de servigo solicitada;

- Controle de politicas. determina se 0 usuario tem permissdo administrativa para fazer a
reserva;

- Classificador e scheduler de pacotes. o classificador de pacotes determina a classe de
QoS. Quando a solicitagdo passa pelo controle de admisséo e politicas, sGo configurados
alguns parametros nesses modulos, a fim deles reconhecerem 0s pacotes para ordenar

corretamente na saida, dando a necesséria qualidade de servico para cada fluxo;
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- Fluxo de dados: RSVP é simplex, ou sgja, faz reservas para fluxos unidirecionais.

O processo do RSV P também se comunica com as rotinas de roteamento para determinar o
caminho das solicitagdes de reserva. 1sso causa um problema no caso de mudanga de uma
rota na tabela de roteamento (que € dindmica), gerando uma necessidade de reserva (feita
automaticamente) através do novo caminho. Para conseguir isso, o caminho estabelecido é
do tipo “soft state”, necessitando mensagens periddicas para se manter. Na auséncia de tais
mensagens (por uma mudanca de rota ou saida de cliente), a interface da time-out e a
reserva € liberada. A reserva de QoS é feita na ordem reversa, ou sga, do receptor ao
transmissor. Essa solicitagdo de reserva se repete até que chegue no transmissor ou
encontre um n6 com as mesmas necessidades. Tais reservas sdo implementadas através de
dois tipos de mensagens. PATH e RESV.

- PATH: mensagens enviadas periodicamente pelo transmissor a0 endereco multicast.
Contém a especificacdo de fluxo (formato de dados, endereco fonte, porta fonte) e
caracteristicas de trafego. Essa informacdo é utilizada pelos receptores para achar o
caminho reverso ao transmissor e determinar quais recursos devem ser reservados. Os
receptores devem se cadastrar no grupo multicast a fim de receber mensagens PATH,;

- RESV: mensagens geradas pelos receptores contendo parametros de reserva, como
especificagdo de fluxo e de filtro. O filtro determina quais pacotes no fluxo de dados devem
ser usados no classificador de pacotes. A especificaco de fluxo € usada no scheduler, que
procura manter a necessidade do receptor.

3.1.3 - Prioridade Relativa

No modelo de prioridade relativa, a aplicacéo configura uma determinada prioridade (ou
precedéncia) para o pacote, e 0s nos ao longo do caminho aplicam essa regra na hora de
encaminhar o quadro. O comportamento gue pode ser configurado € de atraso relativo ou
prioridade de descarte. A arquitetura Diffserv pode ser considerada um refinamento desse
modelo, pois especifica com maiores detalhes aimportancia dos dominios de trafego, bem
como os condicionadores de trafego. Alguns exemplos desse tipo de QoS /BLA 98/ séo 0
modelo de precedéncia do 1Pv4 definido na RFC 791, a prioridade das redes Token Ring
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(IEEE 802.5) e ainterpretacdo das classes de trafego dada no protocolo |EEE 802.1p, que

sera analisado a seguir.

Protocolo | EEE 802.1p/Q

O protocolo |EEE 802.1p € uma técnica para priorizacéo de tréfego em redes locais, sendo
especificado na norma IEEE 802.1D — LAN Bridges /CON 99/. Através dessa técnica, é
possivel utilizar aplicacfes sensivels a tempo em ambientes LAN. No |EEE 802.1p, estdo
definidas 8 classes de trafego. Como os pacotes Ethernet ndo possuem campos para
priorizacdo de trafego, a norma 802.1p recomenda a utilizagcdo da extensdo Ethernet para
reconhecimento de VLANS, definida na norma 802.1Q. Essa norma adiciona 4 bytes ao
pacote Ethernet a fim de reconhecimento de VLANS, e desses 4 bytes, 3 bits sdo reservados

para priorizacdo de tréfego.

Classesde servicono ATM
No ATM, a quaidade de servico esta especificada na camada AAL (ATM Adaptation

Layer). Como as aplicagOes possuem necessidades diferentes, como visto no item 1.2, o
ITU definiu grupos de aplicagcdes com requisitos semel hantes, baseado em trés critérios:

- Temporizagdo entre origem e destino: necessdria ou ndo necessaria;

- Taxade bit: constante ou varidvel;

- Modo de conexao: orientado aconexdo ou nao.

3.2- SERVICOSINTEGRADOS

O modelo de servigos integrados (IS, Integrated Services) foi definido por um grupo de
trabalho da IETF a fim de ser a pedra angular da Internet IS plangada. Esse modelo de
arquitetura Internet inclui o servigo de melhor tentativa usado atualmente e um novo
servico em tempo rea que disponibiliza fungbes para reservar larguras da banda na
Internet.

O IS foi desenvolvido para otimizar a utilizagdo de redes e recursos para novos aplicativos,
como multimidia em tempo real, que requer garantias de QoS. Devido aos retardos de
roteamento e perdas devido ao congestionamento, os aplicativos em tempo rea ndo
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funcionam muito bem na Internet atua que usa 0 méodo da mehor tentativa. Os
programas de videoconferéncia, transmissdo de video e conferéncias usando é&udio
precisam de larguras de banda garantidas a fim de obter qualidade aceitavel de video e de
audio. Os servicos integrados tornam isso possivel dividindo o tréfego da Internet no
tr&fego da melhor tentativa padrdo para uso tradiciona e no trafego de fluxos de dados de
aplicativos como QoS garantida.

Para suportar o modelo de servigos integrados, um roteador da Internet precisa ser capaz de
propiciar uma QoS apropriada para cada fluxo de dados, de acordo com o modelo do
servico. A funcdo do roteador que propicia qualidades diferentes de servicos € chamada de
controle de trafego. Ela consiste dos seguintes componentes:

Programador de Pacotes

O programador de pacotes controla o direcionamento de fluxos de pacotes deferentes em
hosts e roteadores com base em suas classes de servigo, usando gerenciamento de filas e
vérios agoritmos de programacdo. Ele precisa garantir que a entrega do pacote corresponda
ao parametro de QoS de cada fluxo. Um programador de pacotes também pode policiar ou
moldar o tr&fego de acordo com o nivel de servicos. Ele precisa ser implementado no ponto
onde os pacotes sdo enfileirados. Esse é normamente o nivel do driver de saida em um

sistema operaciona e corresponde ao protocolo de camada de enlace.

Classificador de Pacotes
O classificador de pacotes identifica os pacotes de um fluxo IP em hosts e roteadores que

irdo receber um certo nivel de servico. Para realizar um controle efetivo de tréfego, cada
pacote de entrada é mapeado pelo classificador em uma classe especifica. Todos o0s pacotes
gue sdo classificados na mesma classe obtém o0 mesmo tratamento por parte do
programador de pacotes. A escolha de uma classe se baseia nos enderecos de origem e de
destino e no nimero da porta no cabecalho do pacote existente ou em um numero de
classificagdo adiciona que precisa ser adicionado a cada pacote. Uma classe pode
corresponder a uma ampla categoria de fluxos de dados. Por exemplo, todos os fluxos de
video de uma videoconferéncia com varios participantes podem pertencer a uma classe de
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servigo. Mas também é possivel que apenas um fluxo pertenca a uma classe especifica de

Servico.

Controle de Admisséao

O controle de admissdo contém o algoritmo de decisdo que um roteador usa para
determinar se h& recursos de roteamento suficientes a fim de aceitar a QoS solicitada para
um novo fluxo de dados. Se ndo houver recursos de roteamento livres suficientes, a
aceitacdo de um fluxo novo de dados iria pregudicar garantias anteriores e o novo fluxo
precisa ser rgeitado. Se 0 novo fluxo for aceito, a solicitagdo de reserva no roteador
designa o classificador de pacotes e 0 programador de pacotes para reservarem a QoS
reservada para esse fluxo. O controle de admissdo é chamado em cada roteador ao longo do
caminho de reserva, para tomar uma decisdo de aceitagdo/rejeicdo na hora que um host
requisitar um servico de tempo real. O agoritmo de controle de admissdo precisa ser

consistente com 0 modelo do servigo.

Host Router

Policy
Cantrol

Policy
Cantrol

ladmission
[ L] * | contr I

g

Dt

M

Figura 3.3 — Modelo de Servicos Integrados.
Note que o controle de admissdo algumas vezes torna-se confuso com a fiscalizagdo, que é
uma fungéo pacote a pacote processada pelo programador de pacotes. Ela garante que um
host ndo viole suas caracteristicas de trafego definidas. Apesar disso, para garantir que as
garantias de QoS segjam honradas, o controle de admisséo estara preocupado com o esforgo
das politicas administrativas sobre as reservas de recursos. Algumas politicas serdo usadas
para verificar a autenticagdo dos usuarios para uma reserva requisitada. Requisicdes de
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reservas ndo autorizadas podem ser rejeitadas. O controle de admisséo tera um papel
importante nos custos dos recursos da Internet no futuro. A figura 3.3 mostra a operacéo do
modelo de servigos integrados em um host e em um roteador.

Os servicos integrados usam o RSVP (Reservation Protocol — protocolo de reserva) para a
sinalizacdo das mensagens de requisicdo de reservas. As instancias IS se comunicam via
RSVP para criar e manter estados de fluxos especificos nos hosts dos pontos terminais e
nos roteadores ao longo do caminho de um fluxo de dados.

O aplicativo que quiser enviar pacotes de dados em um fluxo reservado, se comunica com a
instancia de fazer reservas RSVP. O protocolo RSVP tenta fazer uma reserva de fluxo com
a QoS solicitada, a qual serd aceitase 0 aplicativo atender &s restri¢cdes do plano de agdo e
os roteadores puderem lidar com a QoS requisitada. O RSVP informa ao classificador de
pacotes e ao programador de pacotes em cada nd para processar 0s pacotes desse fluxo
adequadamente. Se o aplicativo enviar agora os pacotes de dados para o classificador no
primeiro no, o qua classificou esse fluxo em uma classe de servigo especifica de acordo
com a QoS solicitada, o fluxo ser& reconhecido como o endereco IP  do emissor e serd
transmitido para o programador de pacotes. Este encaminha os pacotes, dependendo de suas
classes de servico, para o roteador seguinte ou, finalmente, para o host de recepcao.

Como o RSVP é um protocolo simplex, as reservas de QoS sdo feitas somente em uma
direcdo, do n6 emissor para 0 nd receptor. Se o aplicativo de nosso exemplo quiser
cancelar a reserva do fluxo de dados, ele envia uma mensagem para a instancia de reserva
gue libera os recursos da QoS reservados em todos os roteadores ao longo do caminho,
podendo entdo esses recursos serem usados para outros fluxos de dados. As especificagoes

IS estéo definidas na RFC 1633.

3.2.1 - Classes de servigos

O modelo de servicos integrados usa classes diferentes de servigos que sdo definidas pelo
grupo de trabalho IETF de servicos integrados. Dependendo do aplicativo, essas classes de
servicos propiciam limites mais estreitos ou tolerantes nos controles de QoS. O modelo IS
atual inclui o Guaranteed Service (servico garantido) definido na RFC 2212 e o Controlled
Load Service (servico de carga controlada) definido na RFC 2211. Para entender essas
classes de servigos, alguns termos precisam ser aplicados.
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Como o modeo IS fornece reservas por fluxo, a cada fluxo é atribuido um descritor de
fluxo. Este define as caracteristicas de trafego e QoS para um fluxo especifico de pacotes
de dados. Nas especificagdes |S, o descritor de fluxo consiste de uma especificagdo de filtro
e uma especificagado de fluxo.

A especificagdo de filtro € usada para identificar os pacotes que pertencem a um fluxo
especifico com o endereco IP do emissor e a porta de origem. A informacdo da
especificagdo de filtro é usada no classificador de pacotes. A especificagdo de fluxo contém
um conjunto de parametros que s30 chamados de informacio de chamada E possivel

ordenar ainformacdo de chamada em dois grupos:

- Especificagdo de Tréfego (Tspec)

- Especificagdo de Requisicéo (Rspec)

A especificacdo de trafego descreve as caracteristicas de tréfego requisitado. No modelo IS
essa especificagdo é representada por um filtro chamado de token bucket (balde de fichas).
Esse principio define um mecanismo de controle de fluxo de dados que adiciona fichas
(tokens) em intervalos de tempo periddicos em um buffer (o balde — bucket) e permite que
um pacote de dados deixe o emissor somente se houver pelo menos tantas fichas no balde
guanto o comprimento do pacote de dados. Essa estratégia permite um controle preciso do
intervalo entre dois pacotes de dados na rede. Esse sistema é especificado por dois
parametros : a taxa de fichas ® que representa a taxa na qual as fichas sdo colocadas no
balde e a capacidade do balde(b). Ambos, r e b tém que ser valores positivos.

. 1373 HiW

Figura 3.4 —“Token Bucket” (balde de fichas)
O parametro r especifica a taxa de dados a longo prazo e € medida em bytes de datagramas

IP por segundo. O valor desse parametro pode variar de 1 byte por segundo a até 40
terabytes por segundo. O parametro b especifica 0 montante de dados momenténeo
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permitido pelo sistema e € medido em bytes. O valor desse parémetro pode variar de 1
bytes a 250 gigabytes. As faixas de valores permitidas para esses parametros s&o
propositadamente grandes para que 0 sistema esteja preparado para as tecnologias de rede
do futuro. N&o se espera que os elementos de rede suportem essa faixa tdo ampla de
valores. O tréfego que passa pelo filtro do balde de fichas tem que obedecer aregra de que,
durante todos os periodos T de tempo, 0 montante de dados enviados ndo deve exceder
rT+b, onder e b sdo os parametros do filtro. A figura 3.4 mostra um filtro “Token Bucket”.

Dois outros parametros do balde de fichas também fazem parte da especificagdo de tréfego.
A unidade policiada minima m e o tamanho de pacote maximo M. O parametro m
especifica o tamanho minimo do datagrama IP em bytes. Pacotes menores sdo contados
como tendo tamanho m. O parémetro M especifica o tamanho maximo dos pacotes em
bytes que estéo de acordo com as especificagdes de trafego. Os elementos da rede precisam
rejeitar uma requisicdo de servigo se o tamanho méximo de pacote requisitado for maior
que o tamanho MTU do enlace. Resumindo, o filtro de balde de fichas € uma funcéo de
fiscalizagdo que isola os pacotes que estdo de acordo com as especificacdo de trafego
daqueles que ndo estéo.

A especificacdo de requisicdo especifica a Qualidade de Servico que o aplicativo quer
requisitar para um fluxo especifico. Essa informacdo depende do tipo de servico e das
necessidades do aplicativo que solicita a QoS. Ela pode consistir de uma largura de banda
especifica, um retardo maximo de pacote ou uma taxa de perda méxima de pacotes. Na
implementacdo IS, a informagdo das especificagdes de tréfego e de requisicdo so usadas
no programador de pacotes.

Servico de carga controlada
O servico de carga controlada tem a intengdo de suportara classe de aplicativos que séo

atamente sensiveis & condi¢cbes de sobrecarga na Internet, tal como ocorre com 0s
aplicativos de multimidia. Esses aplicativos funcionam bem em redes ndo carregadas, mas
degradam rapidamente em condic¢Oes sobrecarregadas. Se um aplicativo usar o servigo de
carga controlada, o desempenho de um fluxo de dados especifico ndo ira degradar caso a
carga da rede aumente.
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O servico de carga controlada oferece somente um nivel de servico que é intencionalmente
minimo. N& ha recursos opcionais ou outras capacidades na especificacdo. O servigo
oferece somente uma Unica fungdo. Ele aproxima o servico de melhor-tentativa em redes
levemente carregadas. 1sso significa que os aplicativos que fazem reserva de QoS usando os
servicos de carga controlada recebem um servigo equivalente bem proximo ao servico
fornecido por um tré&fego de melhor tentativa ndo controlado em condic¢es de sobrecarga
leve. Nesse contexto, condicoes levemente carregadas significam que um percentual alto de
pacotes transmitidos sera entregue com sucesso ao destino, e o retardo de transito de um
percentual alto de pacotes entregues ndo ira exceder muito o retardo minimo de transito.
Cada roteador em uma rede que aceita pedidos de servigos de carga controlada precisa
garantir que uma largura de banda adequada e os recursos de processamento de pacotes
estggam disponiveis para processar a solicitagdes de reservas de QoS. Isso pode ser
realizado com o controle de admissdo ativo. Antes que um roteador aceite uma nova
reserva de QoS, representada pela especificagdo de tréfego, ele precisa considerar todos 0s
recursos importantes, tais como largura de banda de enlaces, espaco de buffer do roteador
de swicth e a capacidade computaciona de encaminhamento de pacotes .

A classe de servico de carga controlada n&o aceita ou ndo faz uso de valores-avo
especificos para parametros de controle como largura de banda, retardo ou perda.
Aplicativos que usam 0s servicos de carga controlada precisam suportar e ser a prova de
perdas e retardos de pacotes.

As reservas de QoS usando os servicos de carga controlada precisam fornecer uma
especificacdo de trafego que consista dos parametros r e b do balde de fichas bem como a
unidade m policiada minima e o tamanho M de pacote maximo. Uma especificacéo de
requisicdo ndo é necessaria porgue os servigos de carga controlada ndo oferecem fungdes
para reservar uma largura de banda fixa ou garantir retardos de pacotes minimos. Os
servicos de carga controlada fornecem controle de QoS somente para tréfego que esteja de
acordo com a especificagdo de tréfego fornecida no momento da montagem do pacote. 1sso
significa que as garantias do servigo aplicam-se somente aos pacotes que respeitam a regra
do balde de fichas que diz que durante todos os periodos de tempo T, 0 montante de dados

enviados ndo pode exceder rT=b.
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Os servicos de carga controlada sdo projetados para aplicativos que podem tolerar uma
guantia razoavel de perda e retardo de pacotes, tal como software de aplicativos de audio e

videoconferéncia

Servico garantido

O modelo de servico garantido propicia fungdes que garantem que os datagramas cheguem
em um tempo de entrega garantido. Isso significa que cada pacote de um fluxo que esta de
acordo com as especificacfes de trafego vai chegar pelo menos até o tempo de retardo
maximo especificado no descritor do fluxo. O servigo garantido € usado em aplicativos que
precisam de uma garantia que o datagrama vai chegar no receptor ndo depois de um certo
tempo apos ter sido transmitido da sua origem.

Por exemplo, os aplicativos multimidia em tempo real, como sistemas de transmissdo de
video e &udio que usam tecnologias de sequenciamento de dados, ndo podem permitir que
os datagramas cheguem depois do momento especifico de sua exibicdo. Aplicativos que
apresentam exigéncias criticas em tempo real, como a distribui¢do em tempo real de dados
financeiros (precos compartilhados), também precisam de um servico garantido. O modelo
de servico garantido ndo minimiza a variagdo (a diferenca entre os retardos maximo e
minimo dos pacotes), mas ele controla o retardo maximo de enfileiramento.

O modelo de servigo garantido representa a extremidade final do controle de retardos em
redes. Outros modelos de servicos que propiciam controle de retardos apresentam
restrigdes muito mais tolerantes. Por isso, 0 modelo de servigo garantido é somente Util se
for implementado em cada roteador ao longo do caminho de reserva.

O modelo de servigo garantido fornece aos aplicativos um controle consideravel sobre sus
retardos. E importante entender que o retardo em uma rede | P tem duas partes: um retardo
de transmissdo fixo e um retardo de variavel de enfileiramento. O retardo fixo depende do
caminho escolhido, o qual é determinado ndo por servigo garantido, mas pelo mecanismo
de configuracBes. Todos os dados de pacotes em uma rede |P tém um retardo minimo que é
limitado pela velocidade da luz e pelo tempo de retorno dos pacotes de dados em todos o0s
roteadores do caminho de roteamento. O retardo de enfileiramento é determinado pelo
servico garantido e é controlado pelos dois parametros ja vistos: o balde de fichas (em
particular, o tamanho b do balde) e a largura de banda R solicitada pela reserva. Esses
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parametros sdo usados para construir 0 modelo de fluido para 0 comportamento ponta a
ponta de um fluxo que usa servigos garantidos.

O modelo de fluido especifica 0 servigo que seria propiciado por um enlace dedicado entre
emissor e receptor que tenha a largura de banda R. No modelo de fluido, o servico de fluxo
€ completamente independente do servico de outros fluxos. A definicdo de servigo
garantido conta com o resultado de que o retardo do fluido de um fluxo obedecendo um
balde de fichas (r, b) e sendo servido por uma linha com largura de banda R é controlado
por b/R enquanto R ndo for menor que r. O modelo de servigo garantido aproxima esse
comportamento da taxa de servigo R, onde agora R € uma parte da largura de banda através
do caminho de roteamento e ndo largura de banda de uma linha dedicada.

No modelo de servico garantido, as especificacfes de tréfego e de requisicdo sdo usadas
para preparar uma reserva de fluxo. A especificagdo de tréfego € representada pelos
parémetros do balde de fichas. A especificagdo de requisicdo contém o pardmetro R que
especifica a largura de banda da reserva de fluxo. O modelo de servico garantidos é
definido na RFC 2212.

3.22- O RSVP

O modelo de Servigos Integrados usa 0 RSVP (Reservation Protocol — protocolo de
reserva) para preparar e controlar as reservas de QoS. O RSVP é definido na RFC-2205 e
tem o status de uma padréo proposto. Como o RSV P é um protocolo de controle da I nternet
e ndo um protocolo de roteamento, ele requer a existéncia de um protocolo de roteamento
para operar. O protocolo RSVP executa baseado no IP e do UDP e precisa ser
implementado em todos os roteadores no caminho de reserva. Os conceitos-chaves do
RSVP sdo fluxos e reservas.

Uma reserva RSVP se aplica a um fluxo especifico de pacotes de dados em um caminho
especifico através dos roteadores. Um fluxo é definido como um fluxo de dados
distinguivel de datagramas relacionados de um Unico emissor para um Unico receptor. Se o
receptor for um endereco de multicast, um fluxo pode acangar mditiplos receptores. O
RSVP fornece o0 mesmo servico para fluxos de unicast e de multicast. Cada fluxo é
identificado no RSVP por seu endereco IP de destino e sua porta de destino. Todos o0s
fluxos tém um descritor de fluxo dedicado que contém a QoS que um fluxo especifico
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reguer. O protocolo RSV P ndo entende o contedido do descritor de fluxo. Ele € transportado
como um objeto opaco pelo RSVP e é entregue & fungdes de controle de trafego do
roteador (classificador e programador de pacotes) para processamento.

Como o RSVP é um protocolo simplex, as reservas sdo feitas somente em uma direcéo.
Nas conexdes duplex, como conferéncias de video e daudio em que cada emissor é também
um receptor, torna-se necessario montar duas sessdes RSV P para cada estacéo.

O protocolo RSVP é iniciado pelo receptor. Usando mensagens de sinadizagdo RSVP, o
emissor propicia uma QoS especifica para o0 receptor que envia uma mensagem de reserva
RSVP de volta com a QoS que deveria ser reservada para o fluxo do emissor para o
receptor. Esse comportamento considera as exigéncias de QoS diferentes para receptor
heterogéneos em grandes grupos de multicast. O emissor ndo precisa saber quais séo as
caracteristicas de todos 0s possivels receptores para estruturar as reservas.

Para estabelecer uma reserva com RSV P, 0s receptores enviam requisi¢oes de reservas para
0s emissores dependendo das capacidades de seus sistemas. Por exemplo, uma estacéo de
trabalho rgpida e um PC lento querem receber um video MPEG de dta qualidade com 30
guadros por segundo que tem uma taxa de dados de 1,5 Mbps. A estacéo de trabalho tem
capacidade suficiente para decodificar o video, mas o PC s6 consegue decodificar 10
guadros por segundo. Se o servidor de video enviar as mensagens para os dois receptores
dizendo que ele pode enviar o fluxo de video a 1,5 Mbps, a estacdo de trabalho pode
retornar uma requisicao de reserva para 1,5 Mbps. Mas o0 PC néo precisa de toda a largura
de banda para esse fluxo ja que ele ndo conseguiria decodificar todos os quadros. Assim, 0
PC poderia enviar uma requisi¢cao de reserva para um fluxo com 10 quadros por segundo e
500 Kbps.

Operacao do RSVP

Uma parte basica da reserva de um recurso € o caminho. Um caminho significa o lugar por
onde vai passar um fluxo de pacotes através de roteadores diferentes a partir do emissor até
chegar no receptor. Todos os pacotes que pertencem a um fluxo especifico irdo usar o
mesmo caminho. Esse caminho é determinado se um emissor gerar mensagens de caminho
RSVP que vigilam no mesmo sentido do fluxo. Cada host emissor envia periodicamente
uma mensagem de caminho para cada fluxo de dados que ele origina. A mensagem de
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caminho contém informactes de trafego que descrevem a QoS para um fluxo especifico.
Como o RSVP ndo faz o roteamento sozinho, ele usa a informagéo das tabelas de
roteamento em cada roteador para encaminhar as mensagens RSV P.

Se a mensagem de caminho chegar no primeiro roteador RSV P, o roteador armazena o
endereco |P do campo Ultimo salto da mensagem, que € o endereco do emissor. A seguir, 0
roteador insere seu préprio endereco IP no campo dltimo salto, envia a mensagem de
caminho para o roteador seguinte e 0 processo se repete até que a mensagem tenha chegado
no receptor. Ao final desse processo, cada roteador saberéa o endereco do roteador anterior e
0 caminho podera ser acessado no sentido contrario. A figura 3.5 mostra o processo de
definicdo do caminho.

RN

Addrmss ol

Figura 3.5 — Processo de definicdo de um caminho RSVP

Os roteadores gue receberam uma mensagem de caminho estdo preparados para processar
as reserva de recursos de um fluxo de dados. Todos os pacotes que pertencem a esse fluxo
iréo passar pelos mesmos roteadores: o caminho definido pelas mensagens de caminho.

O estado de um sistema apds enviar as mensagens de caminho € o seguinte: todos os
receptores sabem que um emissor pode fornecer uma QoS especia para um fluxo e todos
0s roteadores sabem sobre a possivel reserva de recursos para esse fluxo.

Agora, se um receptor quiser reservar QoS para esse fluxo, ele envia uma mensagem de
pedido de reserva. Essa mensagem de reserva contém a QoS solicitada por esse receptor
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para um fluxo especifico e é representada pelas especificagdes de filtro e de fluxo que
formam o descritor do fluxo. O receptor envia a mensagem de pedido de reserva para o
ultimo roteador no caminho com o enderego que ele recebeu da mensagem de caminho.
Como cada dispositivo capaz de RSV P sabe o enderego do dispositivo anterior do caminho,
as mensagens de reserva percorrem o caminho no sentido oposto em direcdo ao emissor e
estabelecem a reserva dos recurso em cada roteador. A figura 3.6 mostra o fluxo das
mensagens de reserva atraveés dos roteadores.

Em cada nd, uma requisi¢éo de reserva inicia duas acoes:

Figura 3.6 — Fluxo de mensagens de requisicdo de reserva RSVP

Reserva de QoS nesse enlace
O processo RSVP passa a requisicdo para o controle de admisséo e para a instancia de

controle de plano de a¢&o do n6. O controle de admissdo verifica se o roteador tem os
recursos necessarios para estabelecer a nova reserva de QoS e o controle de plano de agéo
verifica se o0 aplicativo tem a autorizagdo para fazer requisicdes de QoS. Se um desses
testes falhar, a reserva serd rejeitada e o processo RSV P retornara uma mensagem de erro
ResvErr (erro na requisicao de reserva) para o receptor apropriado. Se os dois testes forem
bem-sucedidos, entdo o né vai usar as informagdes da especificagdo de fluxo para preparar
0 programador de pacotes. Depois disso, o classificador de pacotes ird reconhecer os
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pacotes que pertencem a esse fluxo e o programador de pacotes ird obter a QoS desgjada
definida pela especificacéo de fluxo. A figura 3.7 mostra o processo de reserva em um
roteador.
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Figura 3.7 — Processo de reserva RSVP

Encaminhamento da requisicéo dereserva
Apds um teste de admissdo e plano de acdo bem-sucedido, uma requisicdo de reserva €

propagada na diregdo do emissor. Em um ambiente de multicast, um receptor pode obter
dados de vérios emissores. O conjunto de hosts emissores para 0S quais uma certa
requisicao de reserva é propagado € chamado de alvo da requisicdo. A requisicao de reserva
que € encaminhada por um né apds uma reserva aprovada pode diferir de uma requisicdo
que foi recebida do salto anterior no caminho em dire¢do ao receptor. Uma razéo possivel
disso € que 0 mecanismo de controle de trafego pode modificar a especificacdo de fluxo a
cada salto. Outro motivo mais importante € que em um ambiente de multicast, as reservas
oriundas de ramos inferiores diferentes mas para 0 mesmo emissor sdo reunidas juntas a
medida que percorrem o caminho upstream, na direcdo do emissor. Essa aglutinacéo é
necessaria para conservar recursos nos roteadores.

Uma requisicdo de reserva aprovada propaga-se na direcdo do emissor pela &rvore de
multicast até chegar em um ponto onde uma reserva existente sgjaigual ou maior que a que
estd sendo requisitada. Nesse ponto, a requisicdo que acaba de chegar € aglutinada com a
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reserva existente e ndo precisa mais ser passada adiante. A figura 3.8 mostra a aglutinagdo

de reservas em um fluxo multicast.

Resarvation Merge Path

[ | Reservad Resources
rarradim Packet Flow
- - —— 4= Path Magcage
—a= Feservation Message

Figura 3.8 — Aglutinac&o de reservas RSV P em fluxos de Multicast

Se a requisicio de reserva chegar no emissor, a reserva de QoS sera estabelecida em cada
roteador do caminho e o aplicativo poderd comegar a enviar pacotes aos receptores. O
classificador de pacotes e o programador de pacotes em cada roteador garantem que 0s
pacotes sdo encaminhados de acordo com a QoS requisitada.

Esse tipo de reserva € possivel somente se todos os roteadores no caminho suportarem
RSVP. Se apenas um roteador ndo suportar a reserva, 0 servico ndo podera ser garantido
em todo o caminho por causa das restricoes de “melhor tentativa’ que se aplicam aos
roteadores normais. Um roteador no caminho que ndo suporte RSVP representaria um
gargalo parao fluxo.

Um receptor que origine uma requisicdo de reserva também pode requisitar uma mensagem
de confirmagdo que indique que a requisicdo foi instalada na rede. O receptor inclui uma
requisicdo de confirmacdo na mensagem de requisicdo de reserva e obtém uma mensagem
de confirmagdo se areservativer sido estabelecido com sucesso.

As reservas de recursos RSV P mantém seus estados via software nos roteadores e hosts, o
que significa que uma reserva serd cancelada se um RSVP ndo enviar mensagens de
atualizacdo ao longo do caminho para uma reserva existente. 1sso permite redlizar

Pagina 49 /78



Qualidade de Servico -QoS- em redes TCP/IP

mudancgas de rota sem ocasionar sobrecarga do protocolo. As mensagens de caminho
também precisam ser reenviadas porgue os campos de estado do caminho nos roteadores
serdo reinicializados apds um periodo de tempo.
Os estados de caminho e reserva também podem ser removidos por mensagens RV SP
chamadas de teardown. Ha dois tipos de mensagens “teardown”:
- Mensagens Path Tear
As mensagens “Path Tear” percorrem o caminho downstream a partir do ponto de
iniciacdo de todos os receptores, removendo o estado do caminho bem como todos 0s
estados de reservas dependentes em cada dispositivo capaz de RSVP.
- Mensagens ResvTear
As mensagens “ResvTear” percorrem 0 caminho upstream a partir do ponto de
iniciacdo de todos os emissores, removendo os estados de reservas em todos 0s
roteadores e host.
Uma requisicdo de remogdo de caminhos e reservas pode ser iniciada por emissores,
receptores ou roteadores que notarem um tempo excedido de estado. Devido ao principio de
estado de software das reservas RSV P, ndo é realmente necessario remover explicitamente
uma reserva antiga. Mesmo assim, € recomendado que todos os hosts de ponta enviem uma
requisicao de remogao se uma reserva existente ndo for mais necessaria.

3.3- SERVICOSDIFERENCIADOS

O conceito de Servicos Diferenciados (DS) est4 atualmente sendo desenvolvido no grupo
de trabalho DS da IETF. As especificagcOes DS estéo definidas em alguns esbocos sobre a
Internet IETF e ndo ha nenhuma recomendacdo RFC disponivel ainda. Este parégrafo
fornecem uma visdo geral sobre os fundamentos e as idéias sobre a diferenciacéo de
servicos na Internet. Como o conceito ainda esta sendo desenvolvido, algumas das
especificagbes mencionadas neste livro podem ser alteradas na definicdo final dos servicos
diferenciados.

O objetivo do desenvolvimento de DS é conseguir a possibilidade de fornecer classes
diferenciadas de servicos para tréfego Internet e suportar vérios tipos de aplicativos e

requisitos especificos de negocios. DS oferece desempenho previsivel (retardo, capacidade
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maxima, perda de pacotes etc..) para uma dada carga em um dado momento. A diferenca
entre 0s servigos integrados e os servigos diferenciados € que estes propiciam discriminacéo
de servigos progressiva na Internet sem precisar de estados por fluxo e de sinalizagdo a
cada salto. N&o é necessario realizar umareserva de QoS em cada fluxo. Com DS, o tréfego
Internet é dividido em diferentes classes com diferentes requisitos de QoS.

Um componente central do DS é o SLA (Service Level Agreement — acordo de nivel de
servico). O SLA € um contrato de servico entre um cliente e um provedor de servicos que
especifica os detadhes da classificacdo de trafego e o servico de encaminhamento
correspondente que um cliente deve receber. Um cliente poderia ser uma organizagdo de
usuérios ou outro dominio DS. O provedor de servicos precisa garantir que o tréfego de um
cliente, com o qua ele tem um SLA, obtém a QoS contratada. Assim, a administragdo da
rede do provedor de servigos precisa definir os planos de agdo dos servicos apropriados e
medir o desempenho da rede para garantir o desempenho de trafego combinado.

Para distinguir os pacotes de dados de clientes diferentes em dispositivos de rede capazes
de DS, os pacotes de |P sdo modificados em um campo especifico. Um pequeno padréo de
bits, chamado byte DS, cada pacote IP é usado para marcar 0s pacotes que iréo receber um
tratamento de encaminhamento particular em cada né da rede. O byte DS usa 0 espaco do
octeto TOS no cabegalho IP Ipv4, “Formato de um Datagrama |P”, e 0 octeto da classe de
tr&fego no cabecalho de Ipv6. Todo tréfego da rede dentro de um dominio recebe um
servico gque depende da classe de trafego especificada no byte DS.

Para oferecer os servigos em conformidade com o SLA, 0S mecanismos a seguir precisam
ser combinados em um rede;

. Configurar os bits do byte DS (octeto TOS) nas bordas da rede e nas fronteiras
administrativos.

. Usar esses hits para determinar como 0s pacotes sdo tratados pelos roteadores dentro da
rede.

. Condicionar os pacotes marcados nas fronteiras da rede de acordo com os requisitos de
QoS de cada servico.

A arquitetura DS atualmente definida propicia somente a diferenciacéo de servigos em um
sentido e, portanto, é assimétrica. O desenvolvimento de uma arquitetura simétrica
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complementar € assunto atual de pesquisas. O parégrafo a seguir descreve a arquitetura com
mais detalhes.

3.3.1 - Arquitetura de servicos diferenciados

Diferente dos servicos integrados, as garantias de QoS nos servigos diferenciados sdo
estéticas e permanecem por muito tempo nos roteadores. 1sso significa que os aplicativos
usando DS ndo precisam fazer reservas de QoS para pacotes de dados especificos. Todo o
tréfego que passa por redes capazes de DS pode receber uma QoS especifica. Os pacotes de
dados precisam ser marcados com o byte DS que é interpretado pel os roteadores da rede.

3.3.2- Uso de RSV P com servicos diferenciados

O protocolo RSVP, habilita os aplicativos a sinalizarem para uma rede as requisicoes por
fluxo. Os parametros dos servigos integrados sdo usados para quantificar esse requisitos
visando o controle de admissdo. Mas 0 RSVP e 0s servigos integrados tem algumas

limitagBes basi cas que impedem a aplicacdo desses mecanismos na Internet como um todo:

. A dependéncia do RSV P dos estados por fluxo e dos processamentos por fluxos aumenta
a preocupacdo com a capacidade de ampliagdo em redes grandes.

. Hoje em dia, um pequeno nimero de host gera sinalizagdo RSV P. Embora espera-se que
esse numero cresga dramaticamente, muitos aplicativos podem nuncavir agerar a
sinalizacdo RSVP.

. Muitos aplicativos exigem alguma forma de Qos, mas s80 incapazes de expressar essas
necessidades usando o modelo IS.

Essas desvantagens podem ser superadas se 0s Servicos Integrados forem implementados

somente em intranets e usarem Servicos Diferenciados na Internet como backbone.
A figura 3.9 mostra uma estrutura de rede imaginaria.
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Figura 3.9 — Uso de RSV P com servicos diferenciados

Duas intranets de clientes capazes de RSVP sdo conectadas ao backbone Internet DS. Os
roteadores R2 e R3 sdo roteadores de fronteira que podem condicionar o tréfego de entrada
e de saida nas interfaces da rede DS com as redes IS. Em nosso exemplo, os roteadores de
fronteira ndo sdo0 necessarios para executar RSVP. Esperase que €les implementem as
fungdes de fiscalizagdo do roteador DS de ingresso. Deve haver um conjunto de servigos de
ponta a ponta definidos na rede DS que permite o0 mapeamento das reservas de fluxo RSVP
para uma classe de servigo DS apropriada. Os roteadores na rede DS precisam fornecer um
conjunto de comportamento por salto, que propicia 0 servigo de uma conexdo rea ponto a
ponto. Deve ser possivel aos aplicativos RSVP chamar niveis de servigos especificos de
ponta a ponta para seus fluxos de trafego na rede DS. Nesse modelo, as intranets IS sdo
clientes da Internet DS.

Os roteadores de borda R1 e R4 sdo roteadores especiais que trabalham tanto na regido
RSVP/IS como naregido DS da rede. Esses roteadores podem ser vistos como divididos em
duas metades. Uma metade suporta RSV P padréo e faz interface com as intranets. A outra
metade suporta DS e faz interface com a Internet DS. A metade RSVP precisa ser, pelo
menos, capaz parciamente de RSVP. O Roteador precisa ser capaz de processar mensagens
PATH e RESV mais ndo é preciso que suporte classificacdo de pacotes e armazenamento
de estados RSVP. A metade DS do roteador propicia a interface com a fungdo de controle
de admissdo na rede DS. Se o0 acordo de servico entre as intranets IS e a Internet DS for
estético, o0 servico de controle de admissdo pode ser uma tabela simples que especifica a
QoS em cada nivel de servigo. Se o acordo de servico for dindmico, o servico de controle
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de admissdo se comunica com as contrapartes dentro da rede DS para tomar decisdes de
controle de admissdo com base na capacidade da rede.

Em nosso modelo, a sinalizagdo RSVP é usada para propiciar controle de admissdo para
niveis de servicos especificos nas redes DS e IS. As mensagens de sindizacdo RSVP
transportam uma descricdo de QoS IS que especifica o tipo de servico que deve ser
propiciado nas regifes IS da rede. Na fronteira ente uma rede IS e uma rede DS o0s
roteadores de borda correlacionam a QoS IS requisitadas com um nivel de servico DS
apropriado. Depois disso, o roteador de borda pode prover controle de admisséo para arede
DS, aceitando ou rejeitando a requisicdo de QoS com base na capacidade disponivel no
nivel de servico DS requisitado. Se uma mensagem de reserva RSVP oriunda da rede 1S
chegar em um roteador de borda, o descritor de fluxo RSV P serd mapeado em um PHB que
representa o nivel de servigo correspondente na rede DS. O roteador de borda acrescenta o
valor PHB a mensagem de reserva RSV P que é transportada para o host de envio. O host
emissor entdo marca todos os pacotes de saida com esse valor de PHB. Esse méodo
permite garantir uma QoS de ponta a ponta para aplicativos RSVP em intranets diferentes
gue usem a Internet DS como backbone.

3.4 - RSVP E ROTEADORES (RESUMO DO RSVP)

O RSVP também pode ser executado em roteadores e funciona em conjunto com as
solicitagbes sendo transmitidas por um aplicativo de rede. O RSVP é usado em roteadores
para encaminhar solicitagdes de QoS para todas as estacbes a0 longo do caminho ou
caminhos de um determinado fluxo. Também cabe aos roteadores estabilizar e manter um
estado de RSVP. Em outras palavras, se um aplicativo faz uma solicitagdo de RSVP, cada
roteador deve encaminha-lo para outro roteador na rota até a origem; sem , 0 caminho
contrério, do receptor para 0 remetente.

Um processo de RSV P utiliza a tabele de rotas local para obter rotas.

A QoS é implementada por uma colecdo de mecanismos conhecidos como controle de
tréfego. Isso inclui trés mecanismos.

Classificador de pacote: Determina a classificagdo de QoSs e possivelmente o roteador para

cada pacote.

Pagina 54 /78



Qualidade de Servico -QoS- em redes TCP/IP

Controle de admissdo: Determina se recursos estéo disponiveis para aceitar ou rejeitar uma
solicitaco.

Programador de pacote: Arquiva a QoS prometida para cada interface de saida.

O dide mostra um diagrama para RSV P. Dois modulos dentro do RSV P conhecidos como
controle de admissdo e controle de diretiva sdo usados por uma solicitacédo de RSVP. O
controle de admissdo determina se 0 nd tem 0s recursos disponiveis para aceitar a
solicitagdo. O controle de diretiva determina os direitos de permissdo do solicitante. O
controle de diretiva determina os direitos de permissdo do solicitante. Se uma dessas
verificages falhar, o solicitante é descartado e a mensagem € enviada de volta para o
solicitante (0 aplicativo que fez a solicitagdo), indicando o tipo de falha. Se ambas as
verificagdes forem removidas, os parametros seréo definidos no classificador de pacote e

no programador de pacote na esperanca de obter os recursos exigidos pela solicitagdo.

Resumo do RSVP

As demandas de usuarios individuais por um melhor servico de IP estdo levando a

necessidade de algum tipo de reserva de largura de banda. A maioria de nés continua
usando o telefone para fazer esse tipo de comparagdo. A Internet continua entregando
gualquer tipo de dados com base na seguinte férmula: primeiro que vem, primeiro que vai.
Os roteadores ainda soltam uma extraordinéria quantidade de pacotes através da Internet,
provocando retransmissdes. Mais aplicativos estédo sendo executados através da Internet
diariamente. Aplicativos multimidia sd0 os que exigem Qo0S somente porque 0S usuarios
assim o exigem. Esperamos isso devido &s redes de TV a cabo e de telefone. O RSPV
permitira que isso exista, mas ele permanecera restrito aos pockets de redes e ndo a toda a
Internet. O RSVP colocara grandes demandas sobre os roteadores. Os roteadores atuais
ainda tém de provar que podem manipular dguma coisa a mais do que simples
encaminhamento de dados e mesmo isso ndo 0 estdo fazendo bem. Roteadores mais
rapidos estdo chegando ao mercado e gjudardo a diminuir o problema.

A internet esta se tornando candlizada, o que significa que havera fluxos de dados
percorrendo a Web o0s quais um usudrio pode sintoniza-los. A questdo que estou tentando
levantar € que 0 QoS é composto de muitos fatores, e que o RSVP é apenas um deles. Nao

pensem que com a aplicagdo do RSVP todos os seus problemas aplicando outros fatores
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também, como compressdo, filtros, priorizagdo de protocolo, projeto de rede, OSPF e
resumos de endereco, entre outras coisas. Uma coisa a mais: a multimidia realmente exige
(para uma melhor operacdo) que o multicast sgja habilitado. Apenas recentemente os ISPs
comegaram a tornar suas redes compativeis com multicast (mesmo com toda a Internet
sendo ndo multicast). O fluxo de dados em tempo real ndo € muito eficiente.

O RSVP é a primeira tentativa de fornecer algum tempo de Qualidade de Servigco com a

base em uma necessidade do usuério por usuario.

3.6 - FUNCIONALIDADE DOS SISTEMASDE QoS
TCP Rate Shaping (TRS): Esta técnica regula o tré&fego ao interceptar informactes e mudar

tamanhos de janelas TCP (Transmission Control Protocol). O TRS ndo aborda as
necessidades de outros protocolos, como UDP (User Datagram Protocol). Para obter
gerenciamento de tréfego diferente de TCP, os fornecedores implementam um mecanismo
de fila separado, utilizando com frequiéncia o PQ ou o WFQ.

Classe: uma classe ndo precisa de gerenciamento para um tipo de trafego. Uma classe de
aplicagBes de missdo critica, por exemplo, inclui diversos tipos de trafego, consistindo em
sistemas que sdo considerados criticos pela empresa. Esta oferta de capacidade garante que
aquilo que é mais importante receba a banda necessaria para prover os consumidores com
qualidade.

Class-Based Queuing (CBQ): Projetado para impedir a deterioragcdo da banda presente em

PQ. O CBQ encaminha pacotes para filas dependendo de parametros configurados. A todas
as filas é garantido um volume minimo de largura de banda. Classes podem ser
configuradas para “pedir emprestada’ largura de banda, se disponivel, e as demandas de
tréfego direcionariam o volume total do tréfego de classes ao limite configurado.

Priority Queuing (PQ): Pacotes sdo encaminhados a filas dependendo de sua prioridade.

Filas com prioridade mais alta transmitem pacote antes de filas com prioridade mais baixa.
Afinal, o tréfego de baixa prioridade pode aniquilar a banda.
Weighted Fair Queuing (WFQ): WFQ atribui pesos a prioridades mais altas, aumentando

os tamanhos das filas. A utilizacdo de largura de banda em tempo rea ndo é levada em

conta.
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Hierarchica Weighted Fair Queuing (HWFQ): Variacdo de WFQ, a técnica usa como

medida de avaliagdo o retardo de pacotes, no pior dos casos, sob cend&rios de tréfego

variados. Avalia o retardo de pacote com base em trafego dinamico em tempo real.
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CAPITULO IV — ANALISE DE QOS EM EQUIPAMENTOS
CISCO

4.1 - EQUIPAMENTO CISCO I0S

Uma rede de comunicagdes compde o backbone de qualquer empresa bem sucedida. Essas
redes servem de transporte para uma série de aplicactes, incluindo voz sensivel a atraso e
video com alta taxa de utilizagdo de largura de banda. Essas aplicagdes comerciais ampliam
as capacidades e 0s recursos de rede, mas também complementam, agregam vaor e
aperfeicoam cada processo corporativo. As redes, portanto, devem fornecer servicos
Seguros, previsivels, mensurdveis e & vezes garantidos a essas aplicacfes. Alcancar a
gualidade de servigo (Q0S) exigida de ponta a ponta (gerenciando o atraso, a variagéo de
atraso ou jitter, a largura de banda e os parametros de perda de pacote em uma rede, ao
mesmo tempo mantendo a simplicidade, escalabilidade e gerenciabilidade é o segredo para

executar umainfra-estrutura que realmente atenda aempresa.

~

A solucéo
O software Cisco 10S fornece um conjunto de ferramentas repletas de recursos e solugoes
de QoS para tratar das diversas necessidades de aplicacBes de voz, video e dados. A
tecnologia de QoS do Cisco 10S permite que redes complexas controlem e atendam de
maneira previsivel vérias aplicactes em redes e tipos de tréfego. Empresas de pequeno e
médio porte, empresas de grande porte e provedores de servigo, todos se beneficiam ao
implantar a QoS da Cisco em suas redes. Largura de banda, atraso, jitter e perda de pacote
podem ser controlados com eficiéncia. Garantindo os resultados desejados, os recursos de
QoS conduzem a servicos eficientes e previsivels para aplicagdes vitais para 0s negocios.

Utilizando os sofisticados recursos de QoS disponiveis no software Cisco 10S, as empresas
podem criar redes que se gjustam a0 modelo Servicos integrados (IntServ — Integrated
Services) ou a0 modelo Servicos diferenciados (DiffServ — Differentiated Services) da
Internet Engineering Task Force (IETF). Os recursos de QoS dos Cisco 10S também
fornecem funcionalidade de valor agregado, como reconhecimento de aplicagdo de rede
(NBAR — Network-Based Application Recognition) para classificar trafego com base em

Pagina 58 /78



Qualidade de Servico -QoS- em redes TCP/IP

aplicacdo, um agente de garantia de servico (SAA — Service Assurance Agent) para
medi¢oes de QoS de ponta a ponta e sinalizagdo do protocol o de reserva de recurso (RSVP)

— Resource Reservation Protocol) para controle de admissdo e reserva de recursos.

Aplicaches

As empresas de pequeno e médio porte normamente ndo podem arcar com as despesas de
atualizacdo continua das velocidades de enlace em suas redes. Os recursos de QoS do
software Cisco 10S fornecem uma solugdo alternativa para ado¢éo das largura de banda
disponiveis e seu gerenciamento de modo eficiente, visando a atender & exigéncias da
aplicacdo. Mecanismos como fragmentacdo e intercaamento de enlace (LFI — Link
Fragmentation and Interleaving), Protocolo de tempo real compactado (CRTP —
Compressed Real-Time Protocol), enfileiramento moderado ponderado (WFQ — Weighted
Fair Queuing) e enfileiramento de baixa laténcia (LLQ — Low-Latency Queuing) permitem
adistribuicdo mais eficiente da largura de banda disponivel entre as aplicacoes.

As empresas podem implantar os recursos de QoS IntServ e DiffServ do Cisco 10S de
modo rgpido e facil em uma rede inteira. Com solugbes de QoS de ponta a ponta,
aplicagbes vitais para a empresa e de multimidia podem ser priorizadas e ter garantida a
largura de banda de rede e os limites de atraso necessarios. Conexdes de WAN de ato
custo também podem ser utilizadas do modo mais eficiente possivel, a0 mesmo tempo
garantindo pouco atraso, jitter e lagura de banda assegurada para voz sobre IP (VoIP).
RSVP, enfileiramento moderado ponderado baseado em classe (CBWFQ — Class-Based
Weighted Fair Queuing), taxa de acesso consolidada (CAR — Commited Access Rate),
modelagem genérica de trafego (GTS — Generic Traffic Shaping) e deteccdo antecipada
aleatdria ponderada (WRED — Weighted Random Early Detection) séo apenas algumas das
principais ferramentas do Cisco QoS para empresas. Um provedor de servigos pode
oferecer redes virtuais privadas (VPNs) ativadas por QoS e servigos ndo-VPN para
conquistar vantagem competitiva. Os recursos intimamente integrados Cisco DiffServ e
comutacdo de rétulo multiprotocolo (MPLS — Multiprotocol Label Switching) permitem
maior diferenciagdo com servicos IP de ponta a ponta. Provedores de servicos que
fornecem a clientes servicos ATM e Frame Relay tradicionais também podem beneficiar-se
dos recursos QoS |P-para-Classe de servico (CoS) ATM da Cisco, modelagem de tréfego
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Frame Relay (FRTS — Frame Relay Traffic Shaping), fragmentacdo Frame Relay (FRF.12)

e outras solugoes.

Por final, 0 mapeamento de reservas RSV P para QoS de circuito virtual permanente (PVC)

e circuito virtual comutado (SVC) ATM também € uma ferramenta de diferenciacdo para

provedores de servicgos que fornecem servicos QoS de ponta a ponta.

Tecnologia Cisco |0S QoS

As ferramentas Cisco |OS QoS séo divididas em seis categorias principais.

Classificagdo e marcagdo — Os recursos de classificagdo de pacote permitem que o
tréfego sga particionado em vé&rios niveis de prioridade ou classes de servico. Os
pacotes podem ser classificados de varias maneiras diferentes, de interface de entrada a
reconhecimento de aplicagdo com base em rede (NBAR — Network Based Application
Recognition) para aplicacbes dificeis de classificar e listas de controle de acesso
arbitrérias. A classificagdo € o primeiro componente da Modular QoS CLI (MQC), a
estrutura de QoS simples, escaldvel e avangada do 10S. A MQC permite a separacdo
clara da classificacdo, da politica aplicada nas classes, até a aplicagdo de uma politica
de QoS em uma interface ou subinterface. Vocé também pode marcar pacotes de varias
maneiras (Camada 2 — 802.1p/Q/ISL, ATM CLP bit, Frame-Relay DE-bit, MPLS EXP
bits etc. e camada 3 — Precedéncia I P, ponto de codigo de servicos diferenciados (DSCP
— Differentiated Services Code Point ), etc.) usando o componente de politica-estrutura
daMQC.

Prevencéo de congestionamento — O algoritmo WRED permite evitar congestionamento
nas interfaces de rede fornecendo gerenciamento de buffer e permite que o tr&fego TCP
sga reduzido antes que os buffers sgam esvaziados. Isso gjuda a evitar derivagdes
residuais e problemas de sincronizacdo global, maximizando desse modo a utilizagdo de
rede e o desempenho de aplicagdes com base em TCP. O componente de politica-
estrutura da MQC comporta WRED

Gerenciamento de congestionamento — Com freqiéncia uma interface de rede fica
congestionada (mesmo em altas velocidades, observa-se congestionamento passageiro)
e sd0 necessarias técnicas de enfileiramento para garantir que aplicacfes vitais
obtenham o tratamento de encaminhamento. Por exemplo, aplicagdes em tempo red
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como VolP e comércio de acles, entre outras, podem precisar ser encaminhadas com a
menor laténcia e jitter. (até um limite previamente estabelecido). O enfileiramento de
baixa laténcia (LLQ — Low-Latency Queuing) da Cisco oferece tal solucdo. Para outro
tréfego ndo sensivel a atraso (como FTP, HTTP etc.), outras técnicas de enfileiramento
como CBWFQ e rodizio de déficit modificado (MDRR — modified Deficit Round-
Robin) podem ser usadas. As técnicas de enfileiramento podem ser instanciadas usando
a estrutura de politica da MQC, também

Condicionamento de trafego — O tréfego que entra em uma rede pode ser condicionado
com o0 uso de um gerador de politicas ou modelador. Um gerador de politicas
simplesmente aplica um limite de taxa, enquanto que um modelador harmoniza o fluxo
de tréfego para uma taxa especificada com o uso de buffers. Novamente, mecanismos
como taxa de acesso consolidada (CAR — Committed Access Rate), modelagem
genérica de trafego (GTS — Generic Traffic shaping) e modelagem de tréfego Frame-
Relay (FRTS — Frame-Relay traffic Shaping) podem ser configurados fora/dentro da
estruturaMQC

Sindizacdo — O Cisco 10S, aém de oferecer suporte a QoS previamente estabelecida
(incluindo 0 modelo de servigos diferenciados (DiffSer — Differentiated Services) IETF
com integrados (IETF-Integrated Services). O protocolo de reserva de recurso € o
mecanismo principal para realizacdo de Controle de Admissdo para fluxos em uma
rede. Um exemplo perfeito € no caso de VolP (voz sobre IP). Uma chamada é
completada somente se houver recursos disponiveis para isso, garantindo que uma
chamada que esteja entrando em uma rede n&o sobrecarregue nem afete a qualidade de
chamadas existentes. Uma outra técnica, de chamada de propagacéo de politica QoS via
BGP (QPPB — QoS Policy Propagation via BGP), permite sinalizar indiretamente
(usando o atributo lista de comunidades em BGP) a prioridade de encaminhamento para
pacotes destinados a um sistema auténomo, via AS ou prefixo IP. Este € um recurso
muito Util para provedores de servigos e empresas de grande porte

Mecanismos de €ficiéncia de enlace — Tréfego de voz e video continuo utiliza o
protocolo de tempo real (RTP — Real-Time Protocol). Cabecahos dos pacotes |P, UDP
e RTP podem ser compactados de aproximadamente 40 bytes para 5 a 8 bytes. 1sso
economiza uma imensa quantidade de largura de banda no caso de enlaces em baixa
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velocidade e no suporte a um grande nimero de fluxos de midia. Além disso, o FRF.12
(especificacdo Frame-Relay Forum para fragmentagdo de quatro) e o Cisco LFI
(fragmentagdo e intercalamento de quadros) permitem a fragmentacdo de grandes
pacotes de dados, intercaando-os com pacotes RTP e mantendo baixo atraso e jitter
para fluxos de midia.

Suporte de plataforma

Os recursos de QoS do Software Cisco |0S s&o suportados em:
- Roteadores Cisco 8xx, 16xx, 17xX, 25xx, 36XX, 4XXX, 72XX, 75XX, 85XX e 12XXX
Switches: Catalyst 4xxx, 5XXX € 6XXX.

Principais cateqgorias e recursos de QoS do software Cisco I0S

Categoria Recur sos de QoS associados

Classificagio CAR, CBWFQ, MQC

Gerenciamento de Técnicas de enfileiramento: WFQ, CBWFQ,
Congestionamento LLQ, MDRR

Prevencéo de congestionamento WRED, WEPD (em ATM)

Politica e modelagem de tré&fego GTS, FRTS, CAR

Sinalizacdo RSVP, QPPB

Mecanismos de eficiéncia de enlace LFIl, cRTP

Figura4.1 — Principais categorias e recursos de QoS do software Cisco 10S

4.2 - EQUIPAMENTO CISCO PROVISIONED QOS

A necessidade de dta disponibilidade previsivel das aplicactes vitais para as empresas,
dliada a demanda por avancados servigos de voz e midia, exige tratamento diferenciado do
tréfego de rede. O cisco Provisioned QoS Policy Manager (QPM-PRO) 2.0 é um
capacitador-chave de qualidade de servigo (Qo0S) de ponta a ponta para redes convergentes.
O QPM-PRO 2.0 oferece servicos diferenciados através de estruturas de rede com

aplicagdes de voz, video e dados convergentes, simplesmente aproveitando os softwares
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Cisco 10S e Catayst OS com mecanismos de QoS embutidos em equipamentos de

comutagdo e roteamento de rede local e rede de longa distancia.

4.2.1 - Resumo dos Recur sos
Controle centralizado e simplificado da politica — Os administradores de rede podem

utilizar a interface gréfica de usuario do QPM-PRO 2.0 para configuracdo de QoS de ponta
a ponta precisa e automatiza, instalacdo confiavel da politica, a0 mesmo tempo que

eliminam fluxos de comando de dispositivo a dispositivo.

Servicos diferenciados para diversos tipos de tréfego — Obtenha nivels de servigo voltados

para empresas por meio de redes corporativas utilizando o QPM-PRO 2.0 para configurar a
classificag@o de trafego e permitir a execucdo da politica QoS através de dispositivos Cisco.

Suporte QoS completo para voz sobre IP — Define e aplica politicas que garantem

prioridade estrita para trafego de voz em redes Cisco A AVVID (Architecture for Voice,
Video and Integrated Data).

Classificacdo abrangente em nivel de aplicacdo - Parte integral da rede de conteldo da

Cisco (Cisco Content Networking), o QPM-PRO 2.0 fornece niveis de servi¢o adequados
para aplicagdes vitais para empresas dando suporte para o conjunto de classificagdo de
pacotes IP paraincluir assinaturas de aplicagtes, URLs da Web e portas negociadas.

Gerenciamento de nivel de servico (SLM — Service Level Management) e trafego —

Somente 0 QPM-PRO 2.fornece um conjunto completo de ferramentas para gerenciamento
de congestionamento, anulacéo de congestionamento e controle da largura de banda. Utilize
0 QPM-PRO 2.0 com a solugcdo de gerenciamento de servigos Cisco Works2000 para
aprovisionar servicos em nivel de rede e manter acordos de nivel de servico (SLAs —

Service Level Agreements).
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Controle de acesso — Seguranca ampliada através da definicdo de politicas de controle de

acesso que permitem ou negam o transporte de pacotes para dentro e fora das interfaces de

dispositivos.

Desenvolvimento e controle automatizado da politica QoS — Como parte de uma arquitetura

de QoS de empresas, 0 QPM-PRO 2.0 permite a verificacdo da avaliagdo da politica de
QoS, upload da configuragdo do dispositivo existente, visualizagdo prévia de modificacOes
na configuracdo, atualizac&o de listas de controle de acesso (ACL — Acess Control List) por

incrementos e gerenciamento da distribuic¢éo da politica

Suporte amplo de dispositivo e Cisco 10S — Somente 0 QPM-PRO 2.0 pode ser utilizado

com mais de 20 diferentes roteadores e switches Cisco e também com uma ampla gama de
versdes do software 10S e Catalyst OS.

Administracdo inteligente da politica — Ativa seletivamente mecanismos de QoS em

interffaces LAN e WAN agrupados de maneira inteligente, define faixas de listas de
controle de acesso (ACL) e restaura / aplica uma versdo anterior da base de dados de
politica

Integracdo com o CiscoWorks2000 — A importagdo de inventario de dispositivos do

Resource Manager Essentials 2.0 abrevia o tempo de configuragdo dos dispositivos

voltados para a execucdo da politica.

Relatorios baseados na Web — Os relatérios baseados na Web sdo utilizados para visualizar

e analisar rapidamente o gerenciamento da politica de QoS.

4.2.2 — Beneficiosdo QPM-PRO

O QPM-PRO 2.0 € um sistema de politica de QoS escaldvel que facilita a definicdo de
politicas de trafego e automatiza diversos niveis de servigo através de qualquer topologia de
rede. O produto permite servigos diferenciados em nivel de rede e baseados no contelido,
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controle centralizado da politica para redes de voz/video/dados, configuracgo e instalacéo
automatizada de Qos e controle da politica de campus para WAN.

4.2.3 — Fornecimento de servigos diferenciados paratoda a rede

O aprovisionamento de recursos de rede baseado na importancia relativa do tréfego de
aplicacdo é a maneira mais eficiente para fornecer QoS diferenciada. A classificagdo de
pacote é um recurso chave que permite que os pacotes adequados sejam selecionados para
um nivel de servico especifico. Ao automatizar 0 processo de conversdo de requisitos de
desempenho de aplicacBes para a politica de QoS, 0 QPM-PRO 2.0 guda a garantir
desempenho confiavel para a aplicacBes de negécios na Internet e trafego de voz que
contenham tréfego ndo critico. Utilizando o QPM-PRO 2.0, um administrador de rede pode
montar rapidamente politicas de QoS baseadas em regras que identificam e repartem o
tréfego de aplicacdo em vé&rios niveis de servico, garantido que as aplicagcbes mais
importantes recebam servico de prioridade. Por exemplo, uma empresa pode estabelecer
niveis diferenciados “Ouro, Prata e Bronze’ de servigos IP. Um servico Ouro garantiria
laténcia para o transporte de aplicacdes corporativas vitais como telefonia por pacotes ou de
arquitetura de rede de sistemas (SNA — Systems Network Architecture). Um servico Prata
garantiria a disponibilizacdo de aplicacbes mais gerais, ndo sensiveis a laténcia, como de
comeércio eletronico. Um servico Bronze poderia ser utilizado para dar suporte a certas
sessfes Web e de correio eletrbnico enquanto os demais trafegos seriam tratados com base
no melhor esforco.

4.2.4 — Controle e execucdo da politica de QoS de Borda e de Backbone

O QPM-PRO 2.0 permite que vocé monte uma arquitetura de politica de QoS para toda a
rede priorizando aplicagdes pelo nivel de servico no perimetro da rede e entéo providencie
a execucdo da politica no backbone (ou nudcleo) utilizando técnicas de gerenciamento de
congestionamento, anulacdo de congestionamento de modelagem de trafego. Esta
arquitetura melhora a operac@o da rede executando a classificagdo de tréfego, marcando ou
colorindo pacotes e programando na borda do campus a0 mesmo tempo que elimina a
necessidade de classificar o trafego de cada interface WAN no backbone. Além disso, os

servicos Cisco 10S QoS fornecem meios para distribuir funcionalidade e responsabilidade
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entre funcdes de borda e func¢bes de backbone. Essa distribuicdo de funcionalidade permite

desempenho simulténeo e escalabilidade de servigos.

Na borda da rede, 0 QPM-PRO 2.0 é utilizado para:

- Especificar politicas que estabelecem classes de trafego e niveis de servico
relacionados.

- Especificar politicas que definam como os recursos de rede sdo alocados e controlados
por classe de trafego e nivel de servico.

- Permitir o mapeamento eficiente de aplicacbes em niveis de servico.

- Aplicar politicas para atender aos requisitos corporativos.

Apds os pacotes terem sido marcados ou coloridos conforme o nivel de servico definido, a

politica de QoS é entdo executada no nucleo da rede ou no backbone WAN. Para o

backbone da rede, 0 QPM-PRO 2.0 permite a execugdo através de um conjunto extenso de

mecanismos de QoS utilizados para gerenciamento de congestionamento, como

enfileiramento moderado ponderado baseado em classe (CBWFQ — Class-Based Weighted

Queuing), controle de congestionamento, incluindo detec¢éo antecipada pondera (WRED —

Weighted Randon Early Detection) e modelagem de tréfego.

Para fornecer efetivamente QoS de ponta, a sinalizagdo de rede precisa que os dispositivos

de rede compartilhem a responsabilidade de fornecer prioridade de tréfego. Atuamente,

software Cisco |0S e dispositivos suportam um valioso conjunto de recursos de QoS com

switches e roteadores de campus e backbone, cada um deles executando fun¢des de QoS

separadas, porém em cooperacdo. Utilizando o QPM-PRO 2.0, os administradores podem

definir os dominios da politica de QoS dentro de uma rede utilizada para controlar a

classificagdo de QoS, enfileéramento e fungBes da politica distintas. Aproveitando as

capacidades de QoS recentemente integradas aos swiches Catalyst 4000, 5000 e 6000, o

QPM-PRO 2.0 agora amplia a execucdo da politica por toda a empresa.

4.2.5 - Controla e mantém niveis de servicos

A Cisco possui um amplo conjunto de ferramentas de gerenciamento de nivels de servigo
gue permite que os administradores aprovisionem, controlem e monitorem a QoS em uma
base de ponta a ponta. O QPM-PRO 2.0, combinado com a solugéo de gerenciamento de
servicos (SMS — Service Management Solution) Cisco Works2000, agrega previsibilidade &
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experiéncia da rede, permitindo que os administradores fornecam largura de banda

dedicada, controle de laténcia e jitter e melhorem o fluxo do tréfego de rede.

O QPM-PRO 2.0 e 0 SMS podem ser utilizados em conjunto para um SLM de ponta a

ponta com sSinergia, aproveitando o padrdo de servicos diferenciados (DiffServ-

Differentiated Services) suportado nos roteadores e switches Cisco. Isso é obtido

utilizando;

- O QPM-PRO 2.0 para classificar o tréfego na borda da rede em diversos niveis de
Servico.

- O QPM-PRO 2.0 para aprovisionar niveis de servico de ponta a ponta em roteadores e
switches de rede.

- O SMS para monitorar e controlar aqueles niveis de servico definidos pelo QPM-PRO
2.0.

4.2.6 — A QoS paravoz por pacotes

Uma das mais promissoras utilizacOes para redes IP € permitir o compartilhamento de
tr&fego de voz com trafego tradiciona de dados e LAN para LAN. Tipicamente, isso a
gjuda areduzir os custos de transmisséo reduzindo o nimero de conexdes de rede e também
pelo compartilhamento de conexdes e infra-estrutura existentes.

Ao instalar redes Cisco AVVID, atualmente as empresas podem optar por reduzir alguns de
seus custos de voz, combinando o trafego de voz em suas redes IP existentes. Entretanto,
parafornecer a qualidade de voz necessaria, a QoS deve fazer parte da rede.

O QPM-PRO 2.0 junto com os mecanismos de QoS do Cisco I0OS e Catalyst OS nas redes
Ciscoc AVVID, fornece ao trafego de Vol P o servico que ele precisa, a mesmo tempo que
fornece os niveis de servigo exigidos para o tréfego de dados.

O QPM-PRO 2.0 suporta os mecanismos de QoS no software Cisco |10S e Catalyst OS e
dispositivos de campus e WAN recomendados para garantir servico de prioridade para o
trafego de voz. Com o QPM-PRO 2.0, é possivel fornecer QoS para toda a rede, para
agilizar a transmissdo de pacotes de voz ab mesmo tempo que reduz o jitter utilizando os
Seguintes mecani smos.

- CBWFQ com
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1-Enfileiramento de baixa laténcia (LLQ — Low Latency Queuing) para fornecer
prioridades estrita.
2-Prioridade de protocolo de transporte em tempo real (RTP — Real-Time Transport
Protocol) IP.
3-Modelagem de tréfego genéricos (GTS — Generic Traffic Shaping).
4-Modelagem de tréfego distribuido (DTS — Distributed Traffic Shaping).
5-Fragmentagdo Frame Relay (FRF — Frame Relay Fragmentation).
6-Limitagdo de taxa.
- Cabecaho de RTP compactado (CRTP — Compressed RTP)
- Fragmentacdo e intercalamento de enlace (LFI — Link Fragmentation and Interleaving)
para conexdes ponta-a-ponta
- FRTS aprimorado com Fragmentacdo Frame Relay (FRF12 — Frame Reay
Fragmentation) e enfileiramento moderado Frame Relay e largura de banda de voz
Frame Relay
- Configuragdo RSV P para dispositivo de campus e WAN e capacidade de programagdo
de trafego avancadas do Catalyst 6000, incluindo o IP2Q2T

4.2.7 - Automatiza a configuracao e instalacao da QoS

Mesmo com dispositivos de rede inteligentes, a tarefa de instalar manualmente politicas de
QoS em toda a rede pode estar sujeita a erros e consome tempo. O QPM-PRO 2.0
automatiza muitas das etapas associadas com a definicdo, validagdo, configuracdo e
instalacdo de politicas. Utilizando a interface gréfica de usuario (GUI) do QPM-PRO 2.0
vocé pode ingtalar politicas de QoS de maneira confiavel sem exigir um entendimento
detalhado dos mecanismos de QoS ou da linguagem ou sintaxe de linha de comando do
dispositivo (interface de linha de comando ou CL1). O QPM-PRO 2.0 elimina as demoradas
tarefas de configuragdo de dispositivos, melhorando dessa forma a consisténcia da politica
e reduzindo o tempo para implementar a QoS na rede de empresa. Utilizando o QPM-PRO
2.0, agora é possivel:

- Criar poderosas politicas baseadas em regras que combinam aplicacbes de porta

estéticas e dindmicas e filtros de tr&fego em sistemas host.
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- Ativa um vaioso conjunto de servicos de QoS, incluindo gerenciamento de
congestionamento, anulagdo de congestionamento e mecanismo de modelagem de
trégefo.

- Converte as politicas de maneira eficiente para os comandos especificos de
configuracdo de QOS, garantindo a consisténcia da politica em todos os dominios da
politica

- Faz upload das configuractes de dispositivos de QoS existentes e vaida as politicas
antes de instal&-las na rede.

- Retorna a uma implementacdo de QoS anterior, reinstalando uma versdo histérica da
base de dados da politica.

- Gerarelatérios baseados na Web sobre as politicas de QoS instaladas na rede.

Durante a definicdo da politica, 0 QPM-PRO 2.0 consulta os dispositivos para determinar a

classe do dispositivo, tipo de interface, versdo de software e recursos de QoS suportados

necessarios para montar uma base de dados de regras para a validacdo da politica.

Utilizando esta base de dados de regras, 0 QPM-PRO 2.0 guia 0 usuario através das

defini¢des validas da politica.

Com o0 QPM-PRO 2.0, as politicas de QoS sdo distribuidas para dispositivos de rede depois

de convertidas em uma classificagdo, enfileiramento, limitacdo e modelagem dos comandos

de configuragdo especificos, reduzindo a complexidade de configuragdo de uma mistura de
recursos de QoS entre diferentes dispositivos de QoS entre diferentes dispositivos de QoS

e versdes do Cisco 10S e Catalyst OS. Finamente, 0 QPM-PRO 2.0 garante 0 sucesso de

cada distribuicdo da politica, monitorando o status de uma distribuicdo de diversos

dispositivos, registrando todas as alteragdes de configuragdo de interface e mantendo uma
trilha de auditoria da politica.

4.2.8 — Ferramentas e servicos do QoS Policy M anager

O Cisco QoS Policy Manager compde-se das seguintes ferramentas e servicos:

Graphical Policy Administration Console

A interface gréfica de usuério (GUI) do QPM-PRO 2.0 resume a complexidade da
definicdo da politica e valida complexas regras da politica de QoS. O sistema da politica
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mantém uma base de conhecimento que armazena informagdes de atributos sobre as
capacidades de QoS de cada dispositivo. Essa base de conhecimento garante que vocé
defina politicas de QoS somente para mecanismos de QoS suportados pel os dispositivos de
destino e ent@o converte essas politicas de QoS em comandos de configuragcdo especificos
para cada interface. Este resumo e automacdo da politica reduz as tarefas repetitivas
associadas com a definicdo das politicas para diversos dispositivos e versdes de software,

garantindo a integridade da politica de QoS.

Filtros da politica baseados em regras

O QOM-PRO 2.0 permite que vocé monte politicas de QoS flexiveis e baseadas em regras
que filtram o trafego com base nos enderecos ou portas IP de origem ou de destino,
protocolo, tipo de servico (ToS — Type of Service) 1P, nome dos host tipo sistema de nome
dominio (DNS — Domain Name System) e também filtros de macro definidos pelo usuério.
As expressies de filtro melhoram a precisdo e consisténcia de comandos de configuragdo
instalados na rede.

Classificacdo de pacotes em nivel de aplicacéo

Parte integral da rede de contelido Cisco, O QPM-PRO 2.0 permite a configuracdo de
recursos de reconhecimento de aplicagdes baseadas em rede (NBAR — Network-Based
Application Recognition) disponiveis no software Cisco 10S que ampliam a classificagdo
de pacotes para assinatura de aplicagdo baseada em contexto, URLS da Web e
reconhecimento de protocolos dinémicos.

Além disso, 0 QPM-PRO 2.0 agora aproveita o NBAR para colorir ou marcar pacotes e
limitacdo de taxa. Podem ser aplicadas poderosas politicas baseadas em regras, combinando
filtros de aplicacdo do sistema host, incluindo mapeamento de nimeros de protocolo
NBAR para obter diferenciagdo granular de servigos. O mecanismo de inspecao de pacote
NBAR fornece classificagdo de aplicagdes que baseiam-se em atribuicdo dinamica de porta
de protocolo de controle de transmissao (TCP)/ protocolo de datagrama de usuario (UDP) e
classificacéo de tréfego de protocolo de transferéncia de hipertexto (HTTP) por URL e tipo
MIME (Multipurpose Internet Mail Extensions).
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Também podem ser reconhecidas assinaturas adicionais de aplicacdo baseadas em contelido

de pacote.

Perfis de servicos de aplicacdo

Vocé pode definir perfis de servicos de aplicagbes baseados em portas de aplicacéo,
protocolos e enderecos de portas TCP/UDP. O QPM-PRO 2.0 possui aplicacbes TCP e
UDP bem conhecidas, definidas previamente no sistema e permite que o usuario crie uma
biblioteca de perfis personalizados de aplicacoes.

Grupos de host

Vocé pode criar grupos de host com base em enderegos IP, faixas de enderegos IP, nome
DNS ou combinagdo de mascaras e enderecos | P. Quando da definic¢éo de politicas de QoS,
0 usuério pode utilizar esses grupos de host ao invés de especificar o usuario final, servidor
ou endereco de rede individual. A medida que novos hosts sdo incluidos ou removidos,
vocé somente precisa atualizar e reaplicar o grupo de host para a rede ao invés de
reconfigurar as ACL s de diversos dispositivos.

Agrupamento de dominio da politica

O recurso de agrupamento inteligente do QPM-PRO 2.0 permite que vocé defina grupos de
interface entre diversos dispositivos utilizados para aplicar uma politica de QoS a um
dominio de politica especifico. Esse recurso agiliza a distribuicdo das alteragbes de
configuracdo da politica para diversos dispositivos e garante que as listas de acesso sdo

precisas e consi stentes em toda a distribui¢do da politica de vérias interfaces.

Controle de acesso

O QPM-PRO 2.0 amplia a seguranga quanto a possibilidade de permitir ou negar transporte
de pacotes para dentro e para fora das interfaces . As politicas de controle de acesso podem
ser ativadas ou desativadas globalmente ou especificadas com base em dispositivos. Além
disso, 0 QPM-PRO 2.0 tem um mecanismo de filtro da politica de QoS que fornece a opgéo
de excluir trafego especifico de niveis de servigos definidos.
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Servicos diferenciados consistentes

Podem ser definidas até 64 classes de servicos diferenciados, nas quais todo o trafego pode
ser classificado com base em filtros de sessdo de rede para camada de aplicagdo. Essas
classes podem ser identificadas para toda a rede com o valor de precedéncia de IP ou DSCP
sem aterar as aplicagOes, dispositivos ou complicados requisitos de sinalizacdo de rede
existentes.

Execucao da QoS

O QPM-PRO 2.0 suporta a execucdo de servigos diferenciados utilizando ACLs estendidas
para definir politicas de rede para tratamento de congestionamento e alocacéo de largura de
banda. O QPM-PRO 2.0 suporta gerenciamento de congestionamento utilizando CBWFQ,
rodizio ponderado (WRR — Weighted Round Robin), enfileiramento de prioridade,
enfileiramento personalizado e enfileiramento moderado ponderado (WFQ — Weighted Fair
Queuing); anulacdo de congestionamento utilizando o WRED; limitagbes de largura de
banda de entrada e saida utilizando a taxa de acesso consolidada (CAR — Commited Access
Rate) e modelagem de acesso utilizando GTS e FRTS.

QoS de campus

O QPM-PRO 2.0 amplia o controle da politica de ambientes de campus e WAN suportando
0s mais recentes switches Catayst, incluindo o Catalyst 2948G-L 3, 4908G-L3, 4003 e
4006 com placa de linha de camada 3 e o Catalyst 5000 e 6000 (com MSFC e o médulo
FlexWAN). Agora ha uma ampla gama de recursos de QoS de campus integrados. Eles

incluem:

Classificacdo de pacotes IP, que permite servicos de tréfego diferenciados em toda a

rede com base em uma porta de entrada

- Classficagdo por VLAN

- Politica de largura de banda, que permite a limitagdo de taxa de tréfego com base na
porta

- Gerenciamento de perda de limiares, que da preferéncia atrafego de maior prioridade

- Programacdo de tré&fego, que aloca tréfego para filas de transmissdo de saida conforme

o valor de precedéncia IP ou DSCP
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No Catalyst 5000, o QPM-PRO 2.0 permite que vocéapligue rapidamente uma politica de
classificagdo com base nos enderecos de origem e destino |P (Camada 3), com o UDP ou
TCP e uma porta de origem e destino de camada 4. A classificagdo de QoS é configurada
no campo ToS do cabecaho IP no pacote, que pe entdo transportada para além do dominio
do switch. O Catalyst 6000 oferece um valioso conjunto de capacidade de QoS, incluindo
classificacdo de pacotes, politicas de largura de banda por porta e microfluxo e
programacao de tréfego, dando aos administradores a capacidade de direcionar o trafego de
alta prioridade para uma fila dedicada. Na familia de switches Catalyst, o tréfego pode ser
programado utilizando o WRR.

QoS devoz

O QPM-PRO 2.0 suporta diversos recursos recomendados para garantir servico de
prioridade utilizando o mais recente software Cisco 10S e dispositivos de campus e WAN.
Os recursos de QoS suportados para voz incluem o CBWFQ com LLQ, prioridade RTP I[P,
FRTS, GTS e limitagdo de taxa. Os recursos de QoS adicionais suportados incluem o FRTS
ampliado com FRF12 e enfileéiramento moderado Frame Relay e largura de banda de voz
Frame Relay, cRTP, LFI, configuracdo RSVP para dispositivo de campus e WAN e
capacidade de tréfego Catalyst 6000, incluindo 1P2Q2T.

Instalacdo da politica

O QPM-PRO 2.0 tem diversos recursos avancados para garantir que a montagem de
politicas QoS sgja precisa. Com 0 QPM-PRO 2.0, é possive:

- Definir nimeros ACL

- Revalidar resolugdes DNS

- Fazer upload de configuragdes de QoS de dispositivos existentes

- Detectar ateragdes da politica baseada em dispositivo

- Detectar versdes do software Cisco 10S e do Catalyst SO (Sistema Operacional)

O componente do gerenciador de distribuicdo do QPM-PRO 2.0 controla e audita a
distribuicdo de politicas de QoS para dispositivos de rede. Os recursos de controle de
distribuicéo do sistema permite que um administrador de rede:
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- Visualize previamente todas as alteractes de configuracdo incluindo CLI especificas de
versao de software ou de dispositivos ou sintaxe CLI modular

- Instale politicas para grupos de interface executados sob a mesma imagem de software
ou imagens de software diferentes

- Interrompa a distribui¢do da politica no evento de umafaha

- Controle o progresso e as informagdes de historico datarefa

- Envie um arquivo de configuraco e faca download do protocolo de transferéncia de
arquivo trivial (TFTP - Trivia File Transfer Protocol) para os dispositivos

- Restaure uma versdo anterior da base de dados de politica e redistribua a mesma para a
rede

Distribuicdo da politica voltada para evento

Vocé pode automatizar a instalaco da politica criando um programa externo que ative a
execucao da tarefa de distribuicdo da politica. Por meio do programa distribute_policy.exe,
vocé pode utilizar um programa de agendamento para automatizar a instalacdo de uma
politica baseada em eventos externos ou requisitos de agendamento.

Sistema de rel atérios baseados na Web
O QPM-PRO 2.0 inclui relatérios baseados na Web gque fornecem um resumo de todas as

politicas de QoS instaladas na rede, com a capacidade de pesquisar detalhes da politica de
interface, bem como relatdrios de visuadizagdo apOs uma acdo administrativa, como o
upload da configuragdo de um dispositivo.
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CAPITULO V — CONCLUSOES SOBRE QOS

5.1- O FUTURO DOS SERVICOSINTEGRADOS

Até 0 momento ndo sabemos se 0 modelo de servicos integrados sera reconhecido no futuro
da Internet. Mais e mais fabricantes de roteadores suportam RSVP em seus equipamentos.
Mas para fornecer IS a um grupo grande de usuarios, muitos roteadores Internet deverdo
suportar RSVP.

Um ponto importante que deve ser monitorado pelos fabricantes de roteadores € a
sobrecarga de controle de trafego, em roteadores capazes de RSVP que pode reduzir o
desempenho do roteador. Se mais fluxos de dados passarem por um roteador, mais sessoes
RSVP terédo que ser processadas pelo programa monitor de execugdo RSVP dentro do
roteador. Os fabricantes de roteadores precisam ter certeza de que em situagoes de alto
tr&fego, um roteador ndo fique preso administrando apenas sessdes RSV P em vez de rotear
0s pacotes de dados e manter atualizadas as tabel as de roteamento.

Extensdes futuras do médulo de controle do plano de acdo podem implementar um
mecanismo de prioridade que permita aos usuarios enviar requisicbes de reservas com
prioridade mais alta que outras. Se 0s roteadores no caminho excederem suas capacidades
de roteamento, as requisicdes de prioridade mais alta serdo favorecidas. Isso pode ser
implementado com um sistema de cobranga que exija do usuério as requisicies de reserva
de prioridade mais alta. Se for suportado IS na Internet, terd que ser assumido que o tréfego
de melhor-tentativa ainda € oferecido. N&o pode acontecer de alguns roteadores ficarem
bloqueados com reservas RSVP e ndo puderem processar o tréfego de melhor tentativa.
Essa pode ser mesmo uma descricdo econdmica de plano de agdo a ser tomada pelos
provedores de acesso. Um cendrio concebivel é que uma metade da capacidade de
roteamento seja usada para reservas de fluxos RSVP e a outra para o tréfego convencional
de melhor tentativa.

Pode ser que algum dia, se isso acontecer, servicos RSVP de ponta a ponta estejam sendo
usados na Internet. No momento, o IS é usado de preferéncia em intranets de empresas para
fornecer multimidia e outros dados em tempo real ao usuario final. Por exemplo, se todos
0s roteadores em uma intranet suportarem RSVP, uma transmissdo de video podera ser
transmitida por motivos educacionais para todas as estacéo de trabalho de uma empresa.
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5.2 - QUALIDADE DA FORCA AOS SERVICOSEM BANDA LARGA

A procura desenfreada pelo aumento de largura de banda no mercado corporativo,
atendendo & aplicagdes que otimizam o trabalho e tornam as empresas mais competitivas,
trouxe a reboque a necessidade de investir em equipamentos com funcionalidades de QoS
(Qualidade de servico), que permitem maior controle do trafego na rede. QoS, em resumo,
pode ser traduzida como a percepcdo do usuario quanto a eficiéncia de um servico de
comunicagdo, & caracteristicas de tempo de resposta e a perfeicdo na transferéncia de
conteddo.

Assim, é possivel controlar a atribuir a largura de banda a um tréfego especifico, a fim de
fornecer niveis previsiveis de taxa de transmissdo de dados em redes IP (Internet Protocol).
Esse controle pode ser determinado, entre outros fatores, por dia, més, aplicagdo ou tipo de
usuério, priorizando o fluxo de dados e mantendo a quaidade de servico. Além disso,
torna-se fundamental para que as empresas possam orientar os investimentos em tecnologia
dainformagdo (T1), sempre tendo em vista a relagdo custo/beneficio.

Mas se isso ja é redidade em agumas empresas, que instalaram por iniciativa prépria
meios de controle do cana de comunicagdo adquirido no mercado, ainda néo € t&o visivel
como oferta de fato por parte das operadoras de telecomunicagdes, cujas redes ja estéo
preparadas tecnologicamente para oferecer QoS baseada principamente em ATM
(Asynchronous Transfer Mode) e MPLS (MultiProtocol Label Switching). A maioria delas,
no entanto, planegja colocar no mercado diferentes opgles para 0 usuério corporativo, que
estardo disponiveis a partir do fim deste ano e mais intensamente no primeiro somestre de
2002, incrementando o crescimento dos servigos IP.

Essa evolucéo, segundo a International Data Corporation (IDC), tomara grande parte do
mercado de linhas dedicadas. Ou sgja, mesmo com a estabilizagdo ou queda do mercado de
telecomunicagOes, esses servigos crescem por substituir, com muito mais economia, as
tradicionais opgdes de linhas dedicadas, frame-relay e outras.

Assim, o investimento em QoS é fundamenta para o atendimento tanto das grandes quanto
das peguenas e médias empresas. As de maior porte possuem departamentos de
telecomunicactes com capacidade de gerenciamento para acompanhar 0s niveis de servico.
No entanto, a pressdo para diminuir custos tende aos poucos a transferir essa funcéo a
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operadora. Ja as de menor porte ndo possuem pessoal nem orcamento para essa finalidade e
tém de conviver com o minimo possivel de problemas. Nesse sentido, a QoS permitira a
oferta de gerenciamento, banda por demanda e VPN, entre outros servigos disponiveis no

mercado internacional, que esta muito mais avancado nessa area.
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